Приложение № 1 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Правила

обработки персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
1. Общие положения
1.1. Правила обработки персональных данных (далее – Правила) в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Учреждение) устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.

1.2. Обработка персональных данных в Учреждении выполняется с использованием средств автоматизации и без использования таких средств и включает сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных субъектов, персональные данные которых обрабатываются в Учреждении.

1.3. Правила определяют политику Учреждения как оператора, осуществляющего обработку персональных данных и определяющего цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

1.4. Правила разработаны в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006  № 152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации, постановлениями Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», от 06.07.2008 № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных», от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», приказом Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных».
1.5. Обработка персональных данных в Учреждении осуществляется с соблюдением принципов и условий, предусмотренных законодательными и иными нормативными правовыми актами Российской Федерации в области персональных данных, а также настоящими Правилами.
2. Категории субъектов персональных данных
2.1. К категориям субъектов персональных данных, персональные данные которых обрабатываются в Учреждении в соответствии с настоящими Правилами, относятся:

2.1.1. работники  Учреждения, в том числе, кандидаты на вакантные должности;

2.1.2. обучающиеся Учреждения и их заявители (законные представители);
2.1.3. физические лица, являющиеся стороной гражданско-правовых договоров, заключаемых Учреждением;
3. Цели обработки персональных данных относительно субъектов персональных данных
3.1. Настоящими Правилами определяются следующие цели обработки персональных данных относительно субъектов персональных данных:
3.1.1. персональные данные субъектов персональных данных, указанных в пунктах 2.1.1, 2.1.2, 2.1.3, Правил, обрабатываются в целях осуществления кадрового обеспечения деятельности Учреждения согласно Трудовому кодексу Российской Федерации, Федеральным законам № 149-ФЗ от 27.07.2006  «Об информации, информационных технологиях и о защите информации», № 152-ФЗ от 27.07.2006 «О персональных данных», Уставом ДЮСШ «Юность», другими федеральными законами;
3.1.2. персональные данные субъектов персональных данных, указанных в пункте 2.1.2 Правил, обрабатываются в целях предоставления образовательных услуг и осуществления функций Учреждения;
3.1.3. персональные данные различных субъектов персональных данных могут обрабатываться в иных целях, указанных в письменном согласии субъекта персональных данных на обработку его персональных данных, оформленному по Форме согласия на обработку персональных данных субъекта персональных данных (приложение № 46 к настоящему приказу).
4. Условия и порядок обработки персональных данных в связи с реализацией служебных или трудовых отношений
4.1. В целях, указанных в пункте 3.1.1 Правил обрабатываются следующие категории персональных данных субъектов персональных данных, указанных в пунктах 2.1.1, 2.1.2, 2.1.3 Правил:

4.1.1. Фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);
4.1.2. число, месяц, год рождения;
4.1.3. место рождения;
4.1.4. сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);
4.1.5. вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его;
4.1.6. адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания;
4.1.7. номер контактного телефона или сведения о других способах связи;
4.1.8. реквизиты страхового свидетельства обязательного пенсионного страхования;
4.1.9. идентификационный номер налогоплательщика;
4.1.10. реквизиты страхового медицинского полиса обязательного медицинского страхования;
4.1.11. реквизиты свидетельства государственной регистрации актов гражданского состояния;
4.1.12. сведения о семейном положении, составе семьи и о близких родственниках (в том числе бывших);
4.1.13. сведения о трудовой деятельности;
4.1.14. сведения о воинском учете и реквизиты документов воинского учета;
4.1.15. сведения об образовании (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);
4.1.16. сведения об ученой степени;
4.1.17. сведения о владении иностранными языками, уровень владения;
4.1.18. сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору;
4.1.19. сведения о пребывании за границей;
4.1.20. сведения о наличии или отсутствии судимости;
4.1.21. сведения о государственных наградах, иных наградах и знаках отличия;
4.1.22. сведения о профессиональной переподготовке и (или) повышении квалификации;
4.1.23. сведения о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;
4.1.24. сведения о доходах, расходах, об имуществе и обязательствах имущественного характера;
4.1.25. фотография;
4.1.26. иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 3.1.1 Правил.

4.2. Обработка персональных данных субъектов персональных данных, указанных в пунктах 2.1.1, 2.1.2, 2.1.3 Правил осуществляется при условии получения их согласия в следующих случаях:

4.2.1. при передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных законодательством Российской Федерации; при трансграничной передаче персональных данных;

4.2.2. при принятии решений, порождающих юридические последствия в отношении указанных граждан или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных.
4.3. В случаях, предусмотренных пунктом 4.2 настоящих Правил, согласие субъектов персональных данных оформляется в письменной форме согласно Форме согласия на обработку персональных данных сотрудника (приложение № 45 к настоящему приказу), если иное не установлено Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».
4.4. Обработка персональных данных субъектов персональных данных, указанных в пунктах 2.1.1, 2.1.2, 2.1.3 Правил, в Учреждении включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
4.5. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных субъектов персональных данных, указанных в пунктах 2.1.1, 2.1.2, 2.1.3 осуществляется путем:
4.5.1. получения оригиналов необходимых документов (заявление, трудовая книжка, автобиография, иные документы, предоставляемые в отдел кадровой работы Учреждения;

4.5.2. копирования оригиналов документов;

4.5.3. внесения сведений в учетные формы;

4.5.4. формирования персональных данных в ходе кадровой работы;

4.5.5. внесения персональных данных в информационные системы персональных данных Учреждения, указанных в Перечне информационных систем персональных данных Учреждения (приложение № 9);

4.5.6. получения персональных данных непосредственно от работников Учреждения, граждан, претендующих на замещение должностей в Учреждении.

4.6. В случае возникновения необходимости получения персональных данных субъектов персональных данных, указанных в пунктах 2.1.1, 2.1.2, 2.1.3 Правил, у третьей стороны, следует известить об этом заранее субъектов персональных данных, получить письменное согласие и сообщить о целях и способах получения персональных данных.

4.7. Запрещается получать, обрабатывать и приобщать к личному делу субъектов персональных данных, указанных в пунктах 2.1.1, 2.1.2, 2.1.3 Правил, персональные данные, не предусмотренные пунктом 4.1 Правил, в том числе касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни.

4.8. При сборе персональных данных уполномоченный работник в соответствии с Перечнем должностей работников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 7 к настоящему приказу), осуществляющий сбор (получение) персональных данных непосредственно от субъектов персональных данных, указанных в пунктах 2.1.1, 2.1.2, 2.1.3 Правил, обязан разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить их персональные данные (приложение № 47 к настоящему приказу), если предоставление персональных данных является обязательным в соответствии с федеральным законом.

4.9. Передача (распространение, предоставление) и использование персональных данных субъектов персональных данных, указанных в пунктах 2.1.1, 2.1.2, 2.1.3 Правил, осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

5. Условия и порядок обработки персональных данных субъектов персональных данных в связи с предоставлением муниципальных услуг и исполнением муниципальных функций
5.1. В Учреждении обработка персональных данных субъектов персональных данных, указанных в пункте 2.1.2 Правил, может осуществляться в целях предоставления муниципальных услуг и исполнения муниципальных функций.
5.2. Обработка персональных данных, необходимых в связи с предоставлением муниципальных услуг и исполнением муниципальных функций, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 4 части 1 статьи 6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 27.07.2010 № 210 ФЗ «Об организации предоставления государственных и муниципальных услуг».
5.3. Обработка персональных данных, необходимых в связи с предоставлением муниципальных услуг и исполнением муниципальных функций включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
5.4. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных, необходимых в связи с предоставлением муниципальных услуг или исполнением муниципальных функций, осуществляется непосредственно от субъектов персональных данных путем:
5.4.1. получения подлинников документов, необходимых для предоставления муниципальных услуг или исполнения муниципальных функций, в том числе заявления;

5.4.2. заверения необходимых копий документов;

5.4.3. внесения сведений в учетные формы (на бумажных и электронных носителях);

5.5. При обработке персональных данных, необходимых в связи с предоставлением муниципальных услуг и исполнением муниципальных функций, запрещается запрашивать у субъектов персональных данных и третьих лиц персональные данные в случаях, не предусмотренных законодательством Российской Федерации.
5.6. При сборе персональных данных уполномоченный работник в соответствии с Перечнем должностей работников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 7 к настоящему приказу), осуществляющий получение персональных данных непосредственно от субъектов персональных данных, обратившихся за предоставлением муниципальной услуги или в связи с исполнением муниципальной функции, обязан разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить персональные данные (приложение № 47 к настоящему приказу).
5.7. Передача (распространение, предоставление) и использование персональных данных заявителей (субъектов персональных данных) Учреждением осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.
6. Порядок обработки персональных данных субъектов персональных данных в информационных системах персональных данных
6.1. Обработка персональных данных в информационных системах персональных данных Учреждения, указанных в Перечне информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 9 к настоящему приказу), осуществляется после реализации организационных и технических мер по обеспечению безопасности персональных данных, определенных с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах.

6.2. Уполномоченному сотруднику Учреждения из числа сотрудников, указанных в Матрице доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 10 к настоящему приказу), имеющему право осуществлять обработку персональных данных в информационных системах персональных данных Учреждения, предоставляется уникальный логин и пароль для доступа к соответствующей информационной системе. Доступ предоставляется в соответствии с функциями, предусмотренными должностными обязанностями работников.

6.3. Информация может вноситься как в автоматическом режиме, при получении персональных данных с единого портала государственных и муниципальных услуг (функций), так и в ручном режиме, при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию.

6.4. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности:
6.4.1. определение угроз безопасности персональных данных при их обработке в информационных системах;

6.4.2. применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные законодательством Российской Федерации уровни защищенности персональных данных;

6.4.3. применение прошедших в установленном порядке процедур оценки соответствия средств защиты информации;

6.4.4. учет съемных носителей персональных данных;

6.4.5. обнаружение фактов несанкционированного доступа к персональным данным и принятие мер;

6.4.6. восстановление персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним;

6.4.7. установление правил доступа к персональным данным, обрабатываемым в информационных системах, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационных системах;

6.4.8. контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровней защищенности информационных систем.

6.5. В случае выявления нарушений порядка обработки персональных данных уполномоченными работниками незамедлительно принимаются меры по установлению причин нарушений и их устранению.

6.6. Меры по обеспечению безопасности персональных данных принимаются для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

6.7. В состав мер по обеспечению безопасности персональных данных, реализуемых в рамках системы защиты персональных данных с учетом актуальных угроз безопасности персональных данных и применяемых информационных технологий, входят:

6.7.1. идентификация и аутентификация субъектов доступа и объектов доступа;
6.7.2. управление доступом субъектов доступа к объектам доступа;
6.7.3. ограничение программной среды;
6.7.4. защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные;
6.7.5. регистрация событий безопасности;
6.7.6. антивирусная защита;
6.7.7. обнаружение (предотвращение) вторжений;
6.7.8. контроль (анализ) защищенности персональных данных;
6.7.9. обеспечение целостности информационной системы и персональных данных;
6.7.10. обеспечение доступности персональных данных;
6.7.11. защита среды виртуализации;
6.7.12. защита технических средств;
6.7.13. защита информационной системы, ее средств, систем связи и передачи данных;
6.7.14. выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных, и реагирование на них;
6.7.15. управление конфигурацией информационной системы и системы защиты персональных данных.

6.8. Выполнение необходимых требований к защите обрабатываемых персональных данных в информационных системах персональных данных Учреждения достигается проведением контроля за исполнением следующих нормативных актов, утвержденных настоящим распоряжением:
6.8.1. инструкция администратора безопасности информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 15 к настоящему приказу);
6.8.2. инструкция пользователя информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 18 к настоящему приказу);
6.8.3. инструкция пользователя информационных систем персональных данных администрации муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка при возникновении нештатных ситуаций (приложение № 19 к настоящему приказу);
6.8.4. инструкция по антивирусной защите в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 20 к настоящему приказу);
6.8.5. инструкция по парольной защите в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 21 к настоящему приказу);
6.8.6. инструкция по организации резервирования и восстановления программного обеспечения, баз персональных данных информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 22 к настоящему приказу);
6.8.7. инструкция по учету и хранению съемных носителей персональных данных в муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 23 к настоящему приказу).
7. Сроки обработки и хранения персональных данных

7.1. Сроки обработки и хранения персональных данных субъектов персональных данных определяются в соответствии с законодательством Российской Федерации.

7.2. С учетом положений законодательства Российской Федерации устанавливаются следующие сроки обработки и хранения персональных данных:

7.2.1. персональные данные, содержащиеся в приказах по личному составу сотрудников Учреждения (о приеме, о переводе, об увольнении, об установлении надбавок), подлежат хранению в соответствующих структурных подразделениях в течение 75 лет в порядке, предусмотренном законодательством Российской Федерации;

7.3. персональные данные, содержащиеся в личных делах сотрудников Учреждения, а также личных карточках сотрудников Учреждения, хранятся в соответствующих структурных подразделениях в течение 75 лет в порядке, предусмотренном законодательством Российской Федерации;

7.4. персональные данные, содержащиеся в распоряжениях о поощрениях, материальной помощи работникам Учреждения, подлежат хранению в течение 75 лет в порядке, предусмотренном законодательством Российской Федерации;

7.5. персональные данные, содержащиеся в распоряжениях о предоставлении отпусков, о краткосрочных внутрироссийских и зарубежных командировках, о дисциплинарных взысканиях сотрудников Учреждения, подлежат хранению в соответствующих структурных подразделениях в течение 5-ти лет;

7.6. персональные данные, содержащиеся в документах граждан, претендующих на замещение должностей в Учреждение, не допущенных к участию в конкурсе, и кандидатов, участвовавших в конкурсе, хранятся в соответствующих структурных подразделениях в течение 3 лет со дня завершения конкурса, после чего подлежат уничтожению;
7.7. сроки обработки и хранения персональных данных, предоставляемых субъектами персональных данных в Учреждении в связи с получением муниципальных услуг и исполнением муниципальных функций, указанных в пункте 6.1 Правил, определяются нормативными правовыми актами, регламентирующими порядок их сбора и обработки, административными регламентами соответствующих муниципальных услуг (функций);
7.8. персональные данные граждан, обратившихся в Учреждение лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение 5-ти лет;
7.9. персональные данные, предоставляемые субъектами на бумажном носителе в связи с предоставлением Учреждением муниципальных услуг и исполнением муниципальных функций, хранятся на бумажных носителях в структурных подразделениях Учреждения, к полномочиям которых относится обработка персональных данных в связи с предоставлением муниципальной услуги или исполнением муниципальной функции, в соответствии с положениями о соответствующих структурных подразделениях;
7.10. если сроки хранения персональных данных не установлены законодательством Российской Федерации, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, то обработка и хранение персональных данных осуществляются не дольше, чем этого требуют цели их обработки и хранения.

7.11. персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

7.12. уполномоченные должностные лица Учреждения обеспечивают раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях, определенных Правилами.

7.13. контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляет руководитель Учреждения.

7.14. срок хранения персональных данных, внесенных в информационные системы персональных данных Учреждения, должен соответствовать сроку хранения бумажных оригиналов.
8. Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований
8.1. Учреждением осуществляется систематический контроль и выделение документов, содержащих персональные данные с истекшими сроками хранения, подлежащих уничтожению.

8.2. Учреждение уничтожает информацию, содержащую персональные данные в следующих случаях:

8.2.1. по достижении целей обработки или в случае утраты необходимости в достижении этих целей;

8.2.2. по достижении окончания срока хранения;

8.2.3. при наступлении иных законных оснований.

8.3. Уничтожение информации, содержащей персональные данные, производится в случае достижения цели обработки в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных.

8.4. Уничтожение информации, содержащей персональные данные, производится в случае выявления неправомерной обработки в срок, не превышающий десяти дней с момента выявления неправомерной обработки персональных данных.
8.5. Комиссия, утвержденная настоящим распоряжением, подписывает соответствующий Акт уничтожения носителей, содержащих персональные данные субъектов (приложение № 35 к настоящему приказу).
8.6. К персональным данным, хранимым в электронном виде, относятся файлы, папки, электронные архивы на жестком диске компьютера и съёмных машинных носителях (компакт-дисках CD-R/RW или DVD-R/RW, дискетах 3,5, флеш-носителях).

8.7. Съемные машинные носители по истечению сроков обработки и хранения на них персональных данных подлежат уничтожению с целью невозможности восстановления и дальнейшего использования. Это достигается путем деформирования, нарушения единой целостности носителя или его сжигания.

8.8. В случае допустимости повторного использования съемного машинного носителя применяется программное удаление («затирание») содержимого методами и средствами гарантированного удаления остаточной информации путём его форматирования с последующей записью новой информации на данный носитель.

8.9. Подлежащие уничтожению файлы с персональными данными, расположенные на жестких дисках информационных систем персональных данных Учреждения, удаляются средствами операционной системы компьютера с последующим «очищением корзины».

8.10. Черновики документов, испорченные листы, варианты и неподписанные проекты документов уничтожаются путём их сожжения или измельчения, или другим путем, исключающим восстановление текста документов.
	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 2 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Правила

рассмотрения запросов субъектов персональных данных или их представителей
1. Общие положения
1.1. Настоящие правила рассмотрения запросов субъектов персональных данных или их представителей (далее – Правила) определяют порядок обработки поступающих в муниципальное автономное учреждение дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Учреждение)   запросов субъектов персональных данных в соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

2. Права субъектов персональных данных

2.1. В соответствии с частью 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» субъект персональных данных имеет право на получение информации в доступной форме, касающейся обработки его персональных данных, в том числе содержащей:

2.1.1. подтверждение факта обработки персональных данных Учреждением;

2.1.2. правовые основания и цели обработки персональных данных;

2.1.3. цели и способы обработки персональных данных, применяемые Учреждением;

2.1.4. сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен доступ на основании договора или федерального закона;

2.1.5. перечень обрабатываемых персональных данных субъекта и источник их получения;

2.1.6. сроки обработки персональных данных и сроки их хранения;

2.1.7. порядок осуществления субъектом персональных данных прав, предусмотренных Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;

2.1.8. сведения о наличии трансграничной передачи;

2.1.9. наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Учреждения, если обработка поручена или будет поручена такому лицу;
2.1.10. обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом.
2.2. В предоставляемой Учреждением информации субъекту персональных данных в ответ на его запрос не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

2.3. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в следующих случаях:

2.3.1. обработка персональных данных, в том числе полученных в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

2.3.2. обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

2.3.3. доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;

2.3.4. обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;
2.3.5. обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства;
2.3.6. в иных случаях, предусмотренных частью 8 статьей 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

2.4. Субъект персональных данных вправе требовать от Учреждения уточнения своих персональных данных, блокирования или их уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки.

2.5. Если субъект персональных данных считает, что Учреждение осуществляет обработку его персональных данных с нарушением требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

2.6. Субъект персональных данных вправе принимать предусмотренные законом меры по защите своих прав.

2.7. Если сведения, указанные в пункте 2.1 Правил, были предоставлены субъекту персональных данных, то повторно субъект может обратиться не ранее чем через тридцать дней после первоначального обращения. Если предоставленные сведения были не полными, то субъект может обратиться повторно до истечения тридцати дней. Обращение должно содержать обоснование направления повторного обращения.

3. Обязанности муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка как оператора персональных данных

3.1. При сборе персональных данных Учреждение обязано предоставить субъекту персональных данных по его просьбе информацию, указанную в пункте 2.1Правил.

3.2. Если предоставление персональных данных является обязательным в соответствии с федеральным законом, Учреждение обязано разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные.

3.3. Если персональные данные получены не от субъекта персональных данных, Учреждение, за исключением случаев, предусмотренных пунктом 3.4 Правил, до начала обработки таких персональных данных обязана предоставить субъекту персональных данных следующую информацию:

3.3.1. наименование либо фамилию, имя, отчество и адрес оператора персональных данных или его представителя;

3.3.2. цель обработки персональных данных и ее правовое основание;

3.3.3. предполагаемые пользователи персональных данных;

3.3.4. установленные настоящим Федеральным законом права субъекта персональных данных;

3.3.5. источник получения персональных данных.

3.4. Учреждение освобождается от обязанности предоставить субъекту персональных данных сведения, предусмотренные пунктом 3.3 Правил, в следующих случаях:

3.4.1. субъект персональных данных уведомлен об осуществлении обработки его персональных данных Учреждением;
3.4.2. персональные данные получены Учреждением на основании федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;
3.4.3. персональные данные сделаны общедоступными субъектом персональных данных или получены из общедоступного источника;
3.4.4. Учреждение осуществляет обработку персональных данных для статистических или иных исследовательских целей, для осуществления профессиональной деятельности журналиста либо научной, литературной или иной творческой деятельности, если при этом не нарушаются права и законные интересы субъекта персональных данных;
3.4.5. предоставление субъекту персональных данных сведений, предусмотренных пунктом 3.3Правил, нарушает права и законные интересы третьих лиц.

3.5. Учреждение при обработке персональных данных обязана принимать необходимые организационные и технические меры, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.
3.6. Учреждение обязано сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.
3.7. В случае отказа в предоставлении субъекту персональных данных или его законному представителю при обращении либо при получении запроса субъекта персональных данных или его законного представителя информации о наличии персональных данных о соответствующем субъекте персональных данных, а также таких персональных данных Учреждение обязано дать в письменной форме мотивированный ответ, содержащий ссылку на законодательную базу, являющееся основанием для такого отказа, в срок, не превышающий тридцати рабочих дней со дня обращения субъекта персональных данных или его законного представителя либо с даты получения запроса субъекта персональных данных или его законного представителя.

3.8. Учреждение обязано предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, Учреждение обязано внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Учреждение обязано уничтожить такие персональные данные. Учреждение обязано уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.
3.9. В случае выявления недостоверных персональных данных или неправомерных действий с ними Учреждения при обращении или по запросу субъекта персональных данных или его законного представителя либо уполномоченного органа по защите прав субъектов персональных данных Учреждение обязано осуществить блокирование персональных данных, относящихся к соответствующему субъекту персональных данных, с момента такого обращения или получения такого запроса на период проверки.

3.10. В случае подтверждения факта неточности персональных данных Учреждение на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Учреждения) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
3.11. В случае достижения цели обработки персональных данных Учреждение обязано прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Учреждения) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Учреждения) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Учреждением и субъектом персональных данных либо если Учреждение не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.
4. Порядок работы с обращениями субъектов персональных данных
4.1. Учреждение отвечает на обращения субъектов персональных данных или их законных представителей в сроки, установленные Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» согласно Сводной таблице действий муниципального автономного учреждение дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка в ответ на обращения субъектов персональных данных, их представителей и запросы Уполномоченного органа по защите прав субъектов персональных данных (приложение № 24 к настоящему приказу).

4.2. При поступлении обращения субъекта персональных данных или его законного представителя, Учреждение регистрирует обращение в Журнале учета обращений субъектов персональных данных и их законных представителей (приложение № 26 к настоящему приказу).

4.3. При поступлении обращения субъекта персональных данных или его законного представителя о наличии персональных данных субъекта или об ознакомлении с персональными данными субъекта по Форме запроса субъекта персональных данных о наличии и ознакомлении с персональными данными (приложение № 36 к настоящему приказу), Учреждение предоставляет информацию субъекту персональных данных о его персональных данных или уведомление, содержащее мотивированный ответ об отказе предоставления информации по персональным данным в течение тридцати дней со дня поступления обращения.

4.4. При поступлении обращения субъекта персональных данных или его законного представителя, содержащего сведения, подтверждающие, что персональные данные субъекта являются неполными, устаревшими, недостоверными по Форме запроса субъекта персональных данных на уточнение персональных данных (приложение № 40 к настоящему приказу), Учреждение вносит в них необходимые изменения, уничтожает или блокирует. Учреждение направляет уведомление субъекту персональных данных или его законному представителю и третьим лицам, которым персональные данные субъекта были переданы, содержащее информацию о внесенных изменениях и предпринятых мерах в течение семи рабочих дней со дня поступления обращения, или уведомление, содержащее мотивированный ответ об отказе изменения персональных данных субъекта в течение тридцати дней со дня поступления обращения.

4.5. При поступлении запроса субъекта персональных данных или его законного представителя на уничтожение персональных данных по Форме запроса субъекта персональных данных на уничтожение персональных данных (приложение № 39 к настоящему приказу), Учреждение уничтожает персональные данные и направляет уведомление субъекту персональных данных или его законному представителю об уничтожении персональных данных субъекта в течение семи рабочих дней со дня поступления запроса или уведомление, содержащее мотивированный ответ об отказе уничтожения персональных данных субъекта в течение тридцати дней со дня поступления запроса.

4.6. В случае отзыва субъектом персональных данных согласия на их обработку, субъект персональных данных или его законный представитель направляет в адрес Учреждения запрос на отзыв согласия на обработку его персональных данных по Форме запроса субъекта персональных данных с отзывом согласия на обработку персональных данных (приложение № 37 к настоящему приказу). Учреждение направляет уведомление субъекту персональных данных о прекращении обработки и уничтожении персональных данных субъекта или уведомление, содержащее мотивированный ответ об отказе прекращения обработки и уничтожения персональных данных субъекта в течение тридцати дней со дня поступления запроса. Обработка персональных данных может быть продолжена Учреждением при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».
4.7. При поступлении обращения субъекта персональных данных или его законного представителя, содержащего сведения, подтверждающие, что персональные данные субъекта являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Учреждение прекращает неправомерную обработку персональных данных субъекта в течение трех рабочих дней со дня поступления обращения. В случае, если обеспечить правомерность обработки персональных данных субъекта невозможно, Учреждение в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, уничтожает персональные данные субъекта. О внесенных изменениях и предпринятых мерах Учреждение уведомляет субъекта персональных данных или его законного представителя и третьих лиц, которым персональные данные субъекта были переданы по Форме уведомления субъекта персональных данных об устранении неправомерных действий с его персональными данными (приложение № 42 к настоящему приказу) в течение тридцати дней со дня поступления обращения.

4.8. При отсутствии сведений, подтверждающих, что персональные данные субъекта являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, Учреждение отказывается вносить изменения и дает ответ субъекту персональных данных или его законному представителю по Форме уведомления субъекта персональных данных об отказе внесения изменений в персональные данные субъекта (Приложение № 41 к настоящему приказу) в течение тридцати дней со дня поступления обращения субъекта персональных данных.

4.9. При достижении целей обработки персональных данных субъекта персональных данных, Учреждение уничтожает персональные данные субъекта и направляет в адрес субъекта персональных данных или его законного представителя уведомление об уничтожении персональных данных субъекта в течение тридцати дней со дня достижения целей обработки персональных данных.

4.10. Учреждение сообщает в уполномоченный орган по защите прав субъектов персональных данных по его запросу информацию, необходимую для осуществления деятельности указанного органа, в течение тридцати дней с даты получения такого запроса по Форме уведомления органа по защите прав субъектов персональных данных(Приложение № 43 к настоящему приказу).

4.11. При поступлении обращения Уполномоченного органа по защите прав субъектов персональных данных, содержащего сведения, подтверждающие, что персональные данные субъекта являются неполными, устаревшими, недостоверными, Учреждение блокирует персональные данные субъекта с момента поступления обращения, вносит в них необходимые изменения в течение семи рабочих дней, направляет уведомление субъекту персональных данных или его законному представителю, а также в Уполномоченный орган по защите прав субъектов персональных данных о внесенных изменениях или уведомление, содержащее мотивированный ответ об отказе изменения персональных данных субъекта в течение тридцати дней со дня поступления обращения.

4.12. При поступлении обращения Уполномоченного органа по защите прав субъектов персональных данных, содержащего сведения, подтверждающие, что персональные данные субъекта являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Учреждение прекращает неправомерную обработку персональных данных субъекта в течение трех рабочих дней со дня поступления обращения. В случае, если обеспечить правомерность обработки персональных данных субъекта невозможно, Учреждение в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, уничтожает персональные данные субъекта. О внесенных изменениях и предпринятых мерах Учреждение уведомляет субъекта персональных данных или его законного представителя и третьих лиц, которым персональные данные субъекта были переданы, а также Уполномоченный орган по защите прав субъектов персональных данных в течение тридцати дней со дня поступления обращения.
	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 3 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Правила

работы с обезличенными данными в случае обезличивания персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
1. Общие положения
1.1. Настоящие правила работы с обезличенными данными в случае обезличивания персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Правила) определяют порядок обезличивания информации, содержащей персональные данные, в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Учреждение).

1.2. Настоящие Правила разработаны в соответствии с частью 7 статьи 5, частью 4 статьи 21 и пунктом 9 части 1 статьи 6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», «Требованиями и методами по обезличиванию персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ», утверждёнными приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 05.09.2013 № 996.

2. Условия и порядок обезличивания информации, содержащей персональные данные

2.1. Обезличивание персональных данных может быть проведено с целью ведения статистического учета и отчетности, снижения ущерба от разглашения персональных данных, снижения уровня защищенности автоматизированных информационных систем, если иное не предусмотрено действующим законодательством Российской Федерации.

2.2. При условии дальнейшей обработки персональных данных применяются следующие способы обезличивания персональных данных:

2.2.1. замена части данных идентификаторами;

2.2.2. обобщение, изменение или удаление части данных;

2.2.3. деление данных на части и обработка в разных информационных системах;

2.2.4. перемешивание данных;

2.2.5. другие способы.

2.3. В случае достижения целей обработки персональных данных или в случае утраты необходимости в достижении этих целей способом обезличивания является уменьшение перечня обрабатываемых данных.

2.4. Ответственными за проведение мероприятий по обезличиванию персональных данных в случае такой необходимости, являются сотрудники Учреждения, указанные в Перечне должностей работников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных (приложение № 8 к настоящему приказу).

2.5. Решение о необходимости обезличивания персональных данных и способе обезличивания принимают ответственные сотрудники Учреждения, указанные в Перечне должностей работников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных (приложение № 8 к настоящему приказу).
2.6. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

2.7. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

2.8. При использовании процедуры обезличивания не допускается совместное хранение персональных данных и обезличенных данных.

2.9. В процессе обработки обезличенных данных, при необходимости, может производиться деобезличивание. После обработки персональные данные, полученные в результате такого деобезличивания, уничтожаются.

2.10. Обработка персональных данных до осуществления процедур обезличивания и после выполнения операций деобезличивания должна осуществляться в соответствии с законодательством Российской Федерации с применением мер по обеспечению безопасности персональных данных.

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 4 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Положение

об обработке персональных данных без использования средств автоматизации

1. Общие положения
1.1. Положение об обработке персональных данных без использования средств автоматизации (далее – Положение) определяет особенности и порядок обработки персональных данных при их обработке без использования средств автоматизации в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Учреждение).

Положение разработано в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации».

2. Особенности и порядок обработки

2.1. Учреждение обеспечивает раздельное хранение персональных данных, обрабатываемых без использования средств автоматизации с разными целями.

2.2. Для обработки каждой категории персональных данных используется отдельный материальный носитель.

2.3. При необходимости уничтожение или обезличивание части персональных данных, производится способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на том же материальном носителе (удаление, вымарывание).

2.4. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее – типовая форма), соблюдаются следующие условия:

2.4.1. типовая форма или связанные с ней документы содержат сведения о цели обработки персональных данных, наименование и адрес Учреждения, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

2.4.2. типовая форма предусматривает поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, при необходимости получения такого согласия;

2.4.3. типовая форма составлена таким образом, что каждый из субъектов персональных данных, содержащихся в документе, имеет возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

2.4.4. типовая форма исключает объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

2.5. Сотрудники Учреждения, осуществляющие обработку персональных данных без использования средств автоматизации и указанные в Перечне должностей работников муниципального автономного учреждения «Детско-юношеская спортивная школа «Юность» г. Новотроицка, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 7 к настоящему приказу) информируются о факте такой обработки, об особенностях и правилах.

2.6. Учреждение принимает организационные и физические меры, обеспечивающие сохранность материальных носителей персональных данных и исключающие возможность несанкционированного доступа к ним.

2.7. Документы и внешние электронные носители информации, содержащие персональные данные, хранятся в служебных помещениях Учреждения в запираемых шкафах (в сейфах, если таковые имеются в подразделениях Учреждения).

2.8. Перечень лиц, имеющих доступ к персональным данным, обрабатываемым без использования средств автоматизации, в помещения и к местам хранения носителей, ограничен сотрудниками, работающими в указанных помещениях на постоянной основе. Исключена возможность доступа в помещения, где обрабатываются персональные данные без использования средств автоматизации, посторонних лиц без сопровождения допущенного сотрудника.

2.9. Материальные носители персональных данных могут находиться на рабочем месте сотрудника в течение времени, необходимого для обработки персональных данных, но не более одного рабочего дня. При этом должна быть исключена возможность просмотра персональных данных посторонними лицами. В конце рабочего дня все материальные носители, содержащие персональные данные, должны быть убраны в запираемые шкафы (в сейфы, если таковые имеются в подразделении). Черновики и редакции документов, испорченные бланки, листы со служебными записями в конце рабочего дня уничтожаются.

3. Ответственность
3.1. Все сотрудники Учреждения, допущенные к обработке персональных данных без использования средств автоматизации, несут административную, материальную, уголовную ответственность в соответствии с действующим законодательством за обеспечение сохранности и соблюдение правил работы с персональными данными.

3.2. Ответственность за доведение требований настоящего Положения до сотрудников Учреждения несет ответственный сотрудник за проведение инструктажа лиц, допущенных к работе с персональными данными в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, назначенный настоящим приказом.

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 5 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Положение

о порядке доступа в помещения, в которых ведется обработка персональных данных
1. Настоящим положением о порядке доступа в помещения, в которых ведется обработка персональных данных (далее – Положение) утверждается порядок доступа сотрудников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Учреждение) в помещения, указанные в Перечне помещений муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, в которых ведется обработка персональных данных (приложение № 12 к настоящему приказу), в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

2. Настоящее Положение распространяется на всех сотрудников Учреждения.

3. В помещениях, в которых хранятся и обрабатываются персональные данные, должна быть исключена возможность бесконтрольного проникновения посторонних лиц и несанкционированного доступа к персональным данным.

4. В контролируемые помещения допускаются только сотрудники, уполномоченные на обработку персональных данных в соответствии с Перечнем должностей работников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 7 к настоящему приказу). Иные лица допускаются только в присутствии допущенных сотрудников Учреждения.

5. Входные двери помещений оборудуются замками, гарантирующими надёжное закрытие в нерабочее время и при выходе из помещения в рабочее время. В случае утери ключей, замок заменяется.

6. Уборка в помещениях, где хранятся и обрабатываются персональные данные, производится только в присутствии допущенного сотрудника.

7. При обнаружении повреждений замков или других признаков, указывающих на возможное проникновение посторонних лиц в помещения, в которых ведется обработка персональных данных, составляется акт и о случившемся немедленно ставится в известность ответственный за обработку персональных данных.
8. Контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится ответственным сотрудником за организацию обработки персональных данных, назначенного настоящим распоряжением.
	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 6 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных

1. Целью осуществления внутреннего контроля соответствия обработки персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка требованиям к защите персональных данных (далее – внутренний контроль) является соблюдение в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Учреждение) законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных.

1.1. Внутренний контроль подразделяется на плановый и внеплановый.

1.2. Внутренний контроль осуществляется Комиссией, созданной настоящим распоряжением.
1.3. Плановый внутренний контроль проводится на основании Плана осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (приложение № 13 к настоящему приказу).
1.4. Плановый внутренний контроль осуществляется в Учреждении ежегодно в июне месяце.

1.5. Срок проведения планового внутреннего контроля составляет не более 10 рабочих дней и может быть продлен на основании решения Комиссии, созданной настоящим распоряжением.
1.6. Внеплановый внутренний контроль проводится по решению ответственного сотрудника за организацию обработки персональных данных, назначенного настоящим распоряжением, в следующих случаях:

1.6.1. на основании поступившего в Учреждение в письменной форме или в форме электронного документа заявления субъекта персональных данных о нарушении законодательства в области персональных данных, а также устного обращения;

1.6.2. в связи с проведением в органе или подведомственной организации государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных.

1.7. Внеплановый внутренний контроль может проводиться на основании распоряжения руководителя муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.
1.8. Внеплановый внутренний контроль должен быть завершен не позднее, чем через месяц со дня принятия решения о его проведении.

1.9. Результаты внутреннего контроля оформляются в виде Акта внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Акт) (приложение № 33 к настоящему приказу).

1.10. При выявлении в ходе внутреннего контроля нарушений в Акте отражается перечень мероприятий по устранению выявленных нарушений и сроки их устранения.

1.11. О результатах внутреннего контроля и мерах, необходимых для устранения выявленных нарушений, руководителю муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка докладывает ответственный сотрудник за организацию обработки персональных данных, назначенный настоящим распоряжением, в виде служебной записки с обязательным приложением Акта.
1.12. В отношении персональных данных, ставших известными ответственному сотруднику за организацию обработки персональных данных, назначенного настоящим распоряжением, или членам Комиссии, назначенной настоящим распоряжением, в ходе проведения внутреннего контроля, соблюдается конфиденциальность и обеспечивается безопасность при их обработке.
	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 7 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Перечень

должностей работников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным
1. Директор муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

2. Заместитель директора по УЧ муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
3. Старший инструктор методист муниципального автономного учреждение дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

4.  Секретарь-машинистка муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 8 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Перечень

должностей работников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных

3. Директор муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

4. Заместитель директора по УЧ муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

5. Старший инструктор методист муниципального автономного учреждение дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

6.  Секретарь-машинистка муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 9 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Перечень информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	№ п/п
	Наименование информационной системы персональных данных
	Перечень обрабатываемых персональных данных в рамках информационной системы
	Сведения о местонахождении и владельце базы данных информации, содержащей персональные данные граждан Российской Федерации

	1
	«Бухгалтерия»
	1. Фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

2. число, месяц, год рождения;

3. место рождения;

4. сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);

5. вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его;

6. адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания;

7. реквизиты страхового свидетельства обязательного пенсионного страхования;

8. идентификационный номер налогоплательщика;

9. реквизиты страхового медицинского полиса обязательного медицинского страхования;

10. реквизиты свидетельства государственной регистрации актов гражданского состояния;

11. сведения о семейном положении, составе семьи и о близких родственниках (в том числе бывших);

12. сведения о трудовой деятельности;

13. сведения о воинском учете и реквизиты документов воинского учета;

14. сведения о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;

15. сведения о доходах, расходах, об имуществе и обязательствах имущественного характера;


	Владелец:

МКУ «ЦОМУК МО г.Новотроицк»
Адрес:

462359,

г. Новотроицк,

 ул. Советская, 75

	2.
	«Официальный сайт муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	1. Фамилия, имя, отчество;

2. фотографические изображения сотрудников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка;
3. фотографические изображения учащихся муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка;

	Владелец:

ООО «Интернет-Хостинг»
Адрес:

127055, Москва, ул. Образцова, д. 7


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 10 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Матрица доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
7. Перечень групп, участвующих в обработке персональных данных в информационных системах персональных данных (ИСПДН)

	Группа  доступа к персональным данным
	Уровень доступа к персональным данным
	Разрешенные действия с персональными данными

	Администратор безопасности
	Обладает правами администратора ИСПДн.

Обладает полной информацией об ИСПДн.

Имеет доступ к средствам защиты информации и протоколирования и к части ключевых элементов ИСПДн.

Обладает правами конфигурирования и административной настройки технических средств ИСПДн.
	Cбор;

систематизация;

накопление;

хранение;

уточнение;

использование;

уничтожение.

	Пользователь
	Обладает всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем персональным данным.
	Cбор;

систематизация;

накопление;

хранение;

уточнение;

использование;

уничтожение.


8. Перечень должностей сотрудников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, допущенных к обработке персональных данных в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	№ п/п
	Наименование информационной системы персональных данных
	Наименование должности
	Группа доступа к персональным данным
	Перечень обрабатываемых персональных данных в рамках информационной системы

	1.
	«Официальный сайт муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	Техник
	Администратор безопасности
	4. Фамилия, имя, отчество;

5. фотографические изображения сотрудников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка;

6. фотографические изображения учащихся муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка;

7. сведения о доходах, расходах, об имуществе и обязательствах имущественного характера;



	
	
	Техник
	Пользователь
	

	
	
	
	
	


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 11 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Положение об определении границ контролируемой зоны
1. В целях исключения неконтролируемого пребывания посторонних лиц при обработке персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка и в соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», определить следующие границы контролируемой зоны в  муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка:

1.1. периметр ограждающих конструкций помещения муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, находящегося по адресу 462363, Оренбургская область, город Новотроицк, проспект Металлургов, 10А;

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 12 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Перечень помещений в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, в которых ведется обработка персональных данных

1. В помещении по адресу 462363, Оренбургская область, город Новотроицк, проспект Металлургов, 10А:

1.1. кабинет № 1;
1.2. кабинет № 2;
	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 13 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
План осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных

	№ п/п
	Мероприятие
	Нормативный документ, предъявляющий требования
	Дата проведения мероприятия

	1.
	Проверка полноты, качества и актуальности разработанных внутренних распорядительных и нормативно-методических документов, регламентирующих обработку и обеспечение безопасности персональных данных
	Федеральный закон от 27.07.2006 № 152‑ФЗ «О персональных данных»
	

	2.
	Контроль выполнения требований по режиму доступа в здание, помещения и на автоматизированные рабочие места, где ведется обработка персональных данных
	Положение о порядке доступа в помещения, в которых ведется обработка персональных данных
	

	3.
	Соблюдение условий работы с бумажными носителями персональных данных и хранения бумажных носителей
	Правила обработки персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка;

положение об обработке персональных данных без использования средств автоматизации
	

	4.
	Обследование информационных систем персональных данных на предмет соответствия требуемому уровню защищенности, выявление новых информационных систем персональных данных по результатам обследования
	Правила обработки персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка; перечень информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	

	5.
	Соответствие полномочий пользователей информационных систем персональных данных матрице доступа
	Матрица доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	

	6.
	Соблюдение пользователями информационных систем персональных данных парольной политики
	Инструкция пользователя информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка; инструкция по парольной защите в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	

	7.
	Соблюдение пользователями информационных систем персональных данных антивирусной политики
	Инструкция пользователя информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка; инструкция по антивирусной защите в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	

	8.
	Соблюдение пользователями информационных систем персональных данных правил работы со съемными носителями персональных данных
	Инструкция пользователя информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка; инструкция по учету и хранению съемных носителей персональных данных в муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	

	9.
	Проверка актуальности сведений в реестре операторов персональных данных Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций
	Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
	

	10.
	Подведение итогов и составление акта внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
	Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
	

	11.
	Служебная записка главе муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, содержащая итоги проверки
	Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
	


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 14 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Инструкция ответственного за организацию обработки персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

1. Общие положения
1.1. Настоящая инструкция ответственного лица за организацию обработки персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Инструкция) определяет функции, права и ответственность лица, ответственного за организацию обработки персональных данных (далее – Ответственный за организацию обработки ПДн) в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Учреждении), назначенного настоящим распоряжением.

1.2. Ответственный за организацию обработки ПДн в своей деятельности руководствуется Федеральным законом от 27.07.2006 № 152‑ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», настоящей Инструкцией.

2. Обязанности
2.1. Ответственный за организацию обработки ПДн обязан:

2.1.1. организовывать работу Учреждения по разработке и принятию организационно-распорядительных документов, регламентирующих деятельность по обработке и защите персональных данных, поддержанию их в актуальном состоянии;

2.1.2. организовывать принятие Учреждением правовых, организационных и технических мер для защиты персональных данных;

2.1.3. организовывать контроль проведения инструктажа сотрудников в соответствии с Инструкцией по проведению инструктажа лиц, допущенных к работе с персональными данными (приложение № 16 к настоящему приказу);
2.1.4. организовывать контроль ведения Журнала учета прохождения первичного инструктажа сотрудниками, допущенными к работе с персональными данными (приложение № 25 к настоящему приказу);
2.1.5. организовывать осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных Учреждением в соответствии с Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (приложение № 6 к настоящему приказу);

2.1.6. инициировать проведение служебных расследований по фактам нарушения установленных правил обработки и защиты персональных данных в соответствии с Инструкцией о порядке проведения разбирательств по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных (приложение № 17 к настоящему приказу);
2.1.7. организовывать контроль направления в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций уведомления об обработке персональных данных и информационного письма о внесении изменений в реестр операторов при необходимости;

2.1.8. организовывать контроль приема и обработки обращений субъектов персональных данных, контролировать заполнение Журнала учета обращений субъектов персональных данных и их законных представителей (приложение № 26 к настоящему приказу);
2.1.9. представлять интересы Учреждения при проверках надзорных органов в сфере обработки персональных данных;

2.1.10. при возникновении нештатной ситуации действовать в соответствии с Инструкцией пользователя информационных систем персональных данных Учреждения при возникновении нештатных ситуаций (приложение № 19 к настоящему приказу).

2.1.11. Обеспечивать контроль размещения на официальном сайте Оператора (http://yunost-nov.ru/) документа, определяющего политику в отношении обработки персональных данных, в течение 10 дней после его утверждения.

3. Права

3.1. Ответственный за организацию обработки ПДн имеет право:

3.1.1. требовать от сотрудников Учреждения выполнения установленных правил обработки и защиты персональных данных;

3.1.2. требовать от сотрудников Учреждения прекращения обработки персональных данных в случаях их неправомерного использования и нарушения установленного порядка обработки;

3.1.3. вносить предложения по совершенствованию организационных и технических мер;

3.1.4. принимать участие в рассмотрении обращений и запросов субъектов персональных данных.

4. Ответственность
4.1. Ответственный за организацию обработки ПДн несет персональную ответственность за качество проводимых в Учреждении работ по организации обработки персональных данных.

4.2. Ответственный за организацию обработки ПДн несет ответственность за разглашение информации ограниченного доступа, ставшей известной ему по роду работы, в соответствии с законодательством Российской Федерации.

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 15 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Инструкция администратора безопасности информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

9. Общие положения
9.1. Настоящая инструкция администратора безопасности информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Инструкция) определяет функции, права и ответственность администратора безопасности (далее – Администратор безопасности) информационных систем персональных данных (далее – ИСПДн) муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Учреждение), назначенного настоящим распоряжением.

9.2. Администратор безопасности в своей деятельности руководствуется Федеральным законом от 27.07.2006 № 152‑ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», иными нормативными правовыми актами Российской Федерации в области защиты персональных данных, настоящей Инструкцией.

9.3. Администратор безопасности осуществляет проведение и контроль мероприятий по обеспечению безопасности персональных данных.

9.4. Администратор безопасности отвечает за обеспечение устойчивой работоспособности элементов ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка средств защиты при обработке персональных данных.

10. Обязанности
10.1. Администратор безопасности обязан:

10.1.1. применять технические меры защиты персональных данных;

10.1.2. обеспечивать функционирование и безопасность средств защиты информации;

10.1.3. обеспечивать контроль за установкой, настройкой и своевременным обновлением следующих элементов ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка:

10.1.3.1. программного обеспечения автоматизированных рабочих мест и серверов (операционные системы, прикладное и специальное программное обеспечение);
10.1.3.2. аппаратных средств;
10.1.3.3. аппаратных и программных средств защиты информации;
10.1.4. контролировать работоспособность элементов ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка и локальной вычислительной сети;

10.1.5. обучать сотрудников работе на персональных компьютерах с установленными средствами защиты информации;

10.1.6. контролировать выполнение установленных правил обеспечения защиты персональных данных лицами, допущенными к обработке персональных данных в соответствии с Перечнем должностей работников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 7 к настоящему приказу) и Матрицей доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 10 к настоящему приказу);
10.1.7. инициировать проведение служебных расследований по фактам нарушения установленных правил обеспечения защиты персональных данных, несанкционированного доступа к персональным данным в соответствии с Инструкцией о порядке проведения разбирательств по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных (приложение № 17 к настоящему приказу);
10.1.8. производить резервное копирование и восстановление в соответствии с Инструкцией по организации резервирования и восстановления программного обеспечения, баз персональных данных информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 22 к настоящему приказу);
10.1.9. разъяснять сотрудникам Учреждения порядок использования съемных носителей информации и контролировать заполнение Журнала учета съемных носителей, содержащих персональные данные (приложение № 27 к настоящему приказу);
10.1.10. проводить антивирусную защиту в соответствии с Инструкцией по антивирусной защите в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 20 к настоящему приказу);
10.1.11. в случае отказа работоспособности технических средств и программного обеспечения элементов ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, в том числе средств защиты информации, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности;
10.1.12. информировать ответственное лицо за организацию обработки персональных данных, назначенное настоящим распоряжением, об инцидентах и попытках несанкционированного доступа к защищаемой информации, элементам систем и средствам защиты информации;
10.1.13. требовать прекращения обработки информации, как в целом, так и для отдельных сотрудников Учреждения, в случае выявления нарушений установленного порядка работ или нарушения функционирования ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка или средств защиты.
10.1.14. принимать меры по реагированию в случае возникновения внештатных ситуаций и аварийных ситуаций с целью ликвидации их последствий.
3. Права

3.1. Администратор безопасности имеет право:

3.1.1. требовать от сотрудников Учреждения выполнения установленных правил обеспечения защиты персональных данных;

3.1.2. требовать от сотрудников Учреждения прекращения обработки персональных данных в случаях их неправомерного использования и нарушения правил обеспечения защиты персональных данных;

3.1.3. вносить предложения по совершенствованию технических мер по защите персональных данных.

4. Ответственность
4.1. Администратор безопасности несет персональную ответственность за качество проводимых им работ по контролю действий сотрудников Учреждения, имеющих доступ к ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка согласно Матрице доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 10 к настоящему приказу) при работе в ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, по обеспечению безопасности персональных данных.

4.2. Администратор безопасности несет персональную ответственность за состояние и поддержание установленного уровня защиты ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, указанных в Перечне информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 9 к настоящему приказу).
4.3. Администратор безопасности несёт ответственность за разглашение информации ограниченного доступа, ставшей известной ему по роду работы, в соответствии с законодательством Российской Федерации.

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 16 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Инструкция по проведению инструктажа лиц, допущенных к работе с персональными данными
1. Настоящая инструкция разработана с целью обеспечения безопасности персональных данных, обрабатываемых в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.

2. При поступлении на работу сотрудника, которому для выполнения своих трудовых обязанностей необходим доступ к персональным данным (далее – новый сотрудник), ответственный сотрудник за проведение инструктажа лиц, допущенных к работе с персональными данными в  муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, назначенный настоящим распоряжением, в соответствии с пунктом6 части1 статьи18.1 Федерального закона от 27.07.2006 № 152‑ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»:

2.1. проводит ознакомление нового сотрудника с положениями законодательства Российской Федерации о персональных данных;
2.2. проводит ознакомление нового сотрудника с настоящим распоряжением  муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка;
2.3. знакомит нового сотрудника с ответственностью за неисполнение требований по обеспечению безопасности персональных данных в информационных системах персональных данных, предусмотренной действующим законодательством Российской Федерации;

2.4. делает отметку в Журнале учета прохождения первичного инструктажа сотрудниками, допущенными к работе с персональными данными (приложение № 25 к настоящему приказу) о проведении инструктажа новому сотруднику.
2.5. Новый сотрудник может приступить к исполнению своих непосредственных трудовых обязанностей, связанных с обработкой персональных данных, только после успешного прохождения первичного инструктажа.

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 17 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Инструкция

о порядке проведения разбирательств по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных
1. Внутреннее расследование (разбирательство) – деятельность Комиссии, назначенной настоящим распоряжением, направленная на сбор, анализ и оценку информации и документов в целях установления причин и виновных лиц в совершении деяния, повлекшего неблагоприятные последствия для муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Учреждение), ее подразделений или отдельных сотрудников. Внутреннее расследование проводится при получении сведений о фактах нарушения режима конфиденциальности информации (персональных данных), либо о фактах приготовления или попыток к его нарушению.

2. Председатель Комиссии организует работу Комиссии, решает вопросы взаимодействия Комиссии с руководителями и сотрудниками структурных подразделений Учреждения, готовит и ведёт заседания Комиссии, подписывает протоколы заседаний. По окончании работы Комиссии готовится заключение по результатам проведённого внутреннего расследования, которое передается на рассмотрение руководителю.

3. При проведении внутреннего расследования устанавливаются:
3.1. наличие самого факта совершения деяния, служащего основанием для вынесения соответствующего решения;

3.2. время, место и обстоятельства совершения противоправного деяния, а также оценка его последствий;

3.3. конкретный сотрудник, совершивший установленное деяние;

3.4. наличие и степень вины сотрудника в совершении деяния;

3.5. цели и мотивы совершения деяния и их оценки, оценки обстоятельств, смягчающих или отягчающих ответственность, в том числе причин и условий, способствовавших совершению данного деяния.

4. В целях внутреннего расследования все сотрудники обязаны по первому требованию членов Комиссии предъявить для проверки все числящиеся за ними материалы и документы, дать устные или письменные объяснения об известных им фактах по существу заданных им вопросов.
5. Сотрудник, совершивший установленное деяние, нарушивший режим коммерческой тайны или делавший попытки (приготовления) к его нарушению, обязан по требованию Комиссии представить объяснения в письменной форме не позднее трех рабочих дней с момента получения соответствующего требования. Комиссия вправе поставить перед сотрудником перечень вопросов, на которые сотрудник обязан ответить. В случае отказа сотрудника от письменных объяснений Комиссией составляется Акт проведения внутреннего расследования по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных (далее – Акт) (приложение № 34 к настоящему приказу).

6. Сотрудник имеет право, по согласованию с председателем Комиссии, знакомиться с материалами расследования, касающимися лично его, и давать по поводу них свои комментарии, предоставлять дополнительную информацию и документы. По окончании расследования сотруднику для ознакомления предоставляется итоговый Акт с выводами Комиссии.

7. В случае давления на сотрудника со стороны других лиц (не из состава Комиссии) в виде просьб, угроз, шантажа по вопросам, связанным с проведением внутреннего расследования, сотрудник обязан сообщить об этом председателю Комиссии.

8. До окончания работы Комиссии и вынесения решения членам Комиссии запрещается разглашать сведения о ходе проведения внутреннего расследования и ставшие известные им обстоятельства.
9. В процессе проведения внутреннего расследования Комиссией выясняются:
9.1. перечень разглашенных документов и сведений, составляющих конфиденциальную информацию (персональные данные);

9.2. причины разглашения информации, содержащей конфиденциальную информацию (персональные данные);
9.3. лица, виновные в разглашении;

9.4. размер (экспертную оценку) причиненного ущерба;
9.5. недостатки и нарушения, допущенные сотрудниками при работе с информацией, содержащей конфиденциальную информацию (персональные данные);
9.6. иные обстоятельства, необходимые для определения причин разглашения конфиденциальной информации (персональных данных), степени виновности отдельных лиц, возможности применения к ним мер воздействия.
10. По завершении внутреннего расследования Комиссией составляется Акт. В Акте указываются:

10.1. основание для проведения внутреннего расследования;

10.2. состав Комиссии и время проведения внутреннего расследования;

10.3. сведения о времени, месте и обстоятельствах совершения противоправного деяния;

10.4. сведения о сотруднике, совершившем противоправное деяние (должность, фамилия, имя, отчество, год рождения, время работы в учреждении, а также в занимаемой должности);

10.5. мотивы и цели совершения сотрудником противоправного деяния;

10.6. причины и условия совершения деяния;

10.7. данные о характере и размерах причиненного в результате противоправного деяния ущерба, причинную связь деяния и причиненного ущерба;

10.8. предложения о мере ответственности сотрудника, совершившего противоправное деяние.
11. На основании Акта выносится решение о применении мер ответственности к сотруднику или обучающемуся, виновному в разглашении информации, содержащей конфиденциальную информацию (персональные данные), также о возмещении ущерба виновным сотрудником (или его законным представителем), которое доводится до указанного сотрудника в письменной форме под расписку.

12. Все материалы внутренних расследований относятся к конфиденциальным сведениям и хранятся в течение пяти лет. Копии Актов и распоряжений по результатам внутреннего расследования приобщаются к личному делу сотрудника, в отношении которого оно проводилось.
	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 18 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Инструкция пользователя информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

1. Общие положения
1.1. Пользователем информационных систем персональных данных (далее – ИСПДн) муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – пользователь) является любой сотрудник муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, указанный в Матрице доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 10 к настоящему приказу) и осуществляющий обработку персональных данных в ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, указанных в Перечне информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 9 к настоящему приказу).
1.2. Согласно Федеральному закону от 27.07.2006 № 152‑ФЗ «О персональных данных» обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

1.3. Пользователь в своей работе руководствуется настоящей Инструкцией.

1.4. Методическое руководство работой пользователя осуществляется администратором безопасности ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – администратор безопасности), назначенным настоящим приказом.
2. Обязанности
2.1. Пользователь обязан:

2.1.1. строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами;
2.1.2. выполнять на автоматизированном рабочем месте только те процедуры, которые определены для него в Матрице доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 10 к настоящему приказу);

2.1.3. выполнять требования Инструкции по антивирусной защите в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 20 к настоящему приказу) в части, касающейся действий пользователей;
2.1.4. знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и использованию носителей персональных данных согласно Инструкции по учету и хранению съемных носителей персональных данных в муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 23 к настоящему приказу), обеспечению безопасности персональных данных;
2.1.5. соблюдать требования парольной политики, установленной в Инструкции по парольной защите в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 21 к настоящему приказу);

2.1.6. экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты);
2.1.7. обо всех выявленных нарушениях, связанных с информационной безопасностью, а также для получений консультаций по вопросам информационной безопасности, обращаться к администратору безопасности;

2.1.8. при возникновении нештатных и аварийных ситуаций действовать согласно Инструкции пользователя информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка при возникновении нештатных ситуаций (приложение № 19 к настоящему приказу).
2.2. Пользователю запрещается:

2.2.1. разглашать обрабатываемые персональные данные;
2.2.2. производить несанкционированное копирование персональных данных на учтенные носители;

2.2.3. производить копирование персональных данных на неучтенные носители;
2.2.4. сообщать и передавать третьим лицам личные пароли и атрибуты доступа к ресурсам ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка;
2.2.5. использовать компоненты программного и аппаратного обеспечения ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка в неслужебных целях;

2.2.6. самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств рабочих станций или устанавливать дополнительно любые программные и аппаратные средства;

2.2.7. подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства;
2.2.8. отключать (блокировать) средства защиты информации;
2.2.9. привлекать посторонних лиц для производства ремонта или настройки автоматизированного рабочего места без согласования с администратором безопасности;
2.2.10. осуществлять обработку конфиденциальной информации в присутствии посторонних (не допущенных к данной информации) лиц;

2.2.11. записывать и хранить конфиденциальную информацию (содержащую сведения ограниченного распространения) на неучтенных носителях информации;
2.2.12. оставлять без присмотра включенную персональную электронно-вычислительную машину;

2.2.13. оставлять без личного присмотра на рабочем месте или где бы то ни было машинные носители, распечатки и другие носители, содержащие защищаемую информацию;

2.2.14. проносить в здание муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка и в подразделения регистрирующую аппаратуру, множительную и вычислительную технику личного пользования;

2.2.15. оставлять без присмотра документы, содержащие персональные данные;

2.2.16. умышленно использовать недокументированные свойства и ошибки в программном обеспечении, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок пользователь обязан ставить в известность администратора безопасности.

3. Ответственность

3.1. Пользователь несет персональную ответственность за свои действия и исполнение требований настоящей Инструкции.

3.2. Пользователь несет персональную ответственность за свои действия с персональными данными, их сохранность и целостность, при работе в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, указанных в Перечне информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 9 к настоящему приказу).

3.3. Пользователь несет ответственность за разглашение информации ограниченного доступа, ставшей известной ему по роду работы, в соответствии с законодательством Российской Федерации.

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 19 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Инструкция пользователя информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

при возникновении нештатных ситуаций
1. Общие положения
1.1. Настоящая инструкция пользователя информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка при возникновении нештатных ситуаций (далее – Инструкция) определяет возможные аварийные ситуации, связанные с функционированием информационных систем персональных данных (далее – ИСПДн) муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Учреждение), указанных в Перечне информационных систем муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 9 к настоящему приказу); меры и средства поддержания непрерывности работы и восстановления работоспособности ИСПДн после аварийных ситуаций.

1.2. Целью настоящего документа является превентивная защита элементов ИСПДн Учреждения от прерывания работоспособности в случае реализации рассматриваемых угроз.

1.3. Задачами настоящей Инструкции являются:

1.3.1. определение мер защиты от прерывания работоспособности;

1.3.2. определение действий по восстановлению в случае прерывания работоспособности

1.4. Действие настоящей Инструкции распространяется на всех пользователей ИСПДн Учреждения (далее – Пользователи), имеющих доступ к ресурсам ИСПДни указанных в Матрице доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 10 к настоящему приказу), а также на основные системы обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций, в том числе:

1.4.1. системы жизнеобеспечения;

1.4.2. системы обеспечения отказоустойчивости;

1.4.3. системы резервного копирования и хранения данных;

1.4.4. системы контроля физического доступа.

1.5. Под аварийной ситуацией понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн. Аварийная ситуация становится возможной результате реализации одной из следующих угроз:

1.5.1. Технологические угрозы:

1.5.1.1. пожар в здании;

1.5.1.2. повреждение водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения);

1.5.1.3. взрыв (бытового газа, взрывчатых веществ или приборов, работающих под давлением);

1.5.1.4. химический выброс в атмосферу.

1.5.2. Внешние угрозы:

1.5.2.1. массовые беспорядки;

1.5.2.2. сбои общественного транспорта;

1.5.2.3. эпидемия;

1.5.2.4. массовое отравление персонала;

1.5.2.5. теракт.

1.5.3. Стихийные бедствия:

1.5.3.1. удар молнии;

1.5.3.2. сильный снегопад;

1.5.3.3. сильные морозы;

1.5.3.4. просадка грунта (подмыв грунтовых вод, подземные работы) с частичным обрушением здания;

1.5.3.5. затопление водой в период паводка;

1.5.3.6. наводнение, вызванное проливным дождем;

1.5.3.7. торнадо;

1.5.3.8. подтопление здания (воздействие подпочвенных вод, вызванное внезапным и непредвиденным повышением уровня грунтовых вод).

1.5.4. Угрозы в сфере информационных технологий:

1.5.4.1. сбой системы кондиционирования в серверном помещении;

1.5.4.2. выход из строя файлового сервера;

1.5.4.3. частичная потеря информации на сервере без потери его работоспособности;

1.5.4.4. выход из строя локальной сети;

1.5.4.5. выход из строя рабочей станции;

1.5.4.6. частичная потеря информации на рабочей станции без потери её работоспособности.

1.5.5. Угроза, связанная с человеческим фактором:

1.5.5.1. ошибка персонала, имеющего доступ к элементам ИСПДн;

1.5.5.2. нарушение конфиденциальности, целостности и доступности конфиденциальной информации, а также несанкционированные действия, заблокированные средствами защиты и зафиксированные средствами регистрации.

1.5.6. Угрозы, связанные с внешними поставщиками:

1.5.6.1. отключение электроэнергии;

1.5.6.2. сбой в работе интернет-провайдера;

1.5.6.3. физический разрыв внешних каналов связи.

2. Действия при возникновении нештатной ситуации

2.1. При реагировании на инцидент важно, чтобы Пользователь правильно классифицировал критичность инцидента. Критичность оценивается на основе следующей классификации:

2.1.1. Уровень 1. Незначительный инцидент – локальное событие с ограниченным разрушением, которое не влияет на общую доступность элементов ИСПДн и средств защиты.

2.1.2. Уровень 2. Авария – любой инцидент, который приводит или может привести к прерыванию работоспособности отдельных элементов ИСПДн и средств защиты;

2.1.3. Уровень 3. Катастрофа – любой инцидент, приводящий к полному прерыванию работоспособности всех элементов ИСПДн и средств защиты, к уничтожению, блокированию, неправомерной модификации или компрометации защищаемых персональных данных, а также к угрозе жизни Пользователей ИСПДн.

2.2. При возникновении нештатной ситуации любого уровня Пользователь обязан оповестить ответственное лицо за организацию обработки персональных данных администрации муниципального образования город Новотроицк, назначенного настоящим распоряжением, сообщив характер аварийной ситуации, масштаб ситуации по предварительной субъективной оценке.

2.3. Все действия в процессе реагирования на аварийные ситуации должны документироваться администратором безопасности ИСПДн Учреждения, назначенным настоящим распоряжением, в Журнале регистрации фактов нарушения и восстановления работоспособности оборудования или информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 28 к настоящему приказу). В кратчайшие сроки, не превышающие одного рабочего дня, должны быть предприняты меры по восстановлению работоспособности ИСПДн.
2.4. К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные (программно-аппаратные) и технические средства и системы, используемые для предотвращения возникновения аварийных ситуаций, такие как:

2.4.1. системы жизнеобеспечения:

2.4.1.1. пожарные сигнализации и системы пожаротушения;

2.4.1.2. системы вентиляции и кондиционирования;

2.4.1.3. системы резервного питания;
2.4.2. системы обеспечения отказоустойчивости;

2.4.3. системы резервного копирования и хранения данных;

2.4.4. системы контроля физического доступа.

2.5. Все критичные помещения, в которых размещаются элементы ИСПДн и средства защиты, должны быть оборудованы средствами пожарной сигнализации и пожаротушения. Порядок предотвращения потерь информации и организации восстановления ИСПДн описан в Инструкции по организации резервирования и восстановления программного обеспечения, баз персональных данных информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 22 к настоящему приказу).

2.6. Ответственный сотрудник за проведение инструктажа лиц, допущенных к работе с персональными данными в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, назначенный настоящим приказом проводит следующие мероприятия:

2.7. ознакамливает всех сотрудников Учреждения, находящихся в его зоне ответственности, с данной инструкцией в срок, не превышающий 3х рабочих дней с момента выхода нового сотрудника на работу;

2.7.1. обучает сотрудников Учреждения, имеющих доступ к ресурсам ИСПДн, порядку действий при возникновении аварийных ситуаций.

2.8. Пользователи должны получить базовые знания в следующих областях:

2.8.1. оказание первой медицинской помощи;

2.8.2. пожаротушение;

2.8.3. эвакуация людей;

2.8.4. защита материальных и информационных ресурсов;

2.8.5. методы оперативной связи со службами спасения и руководителями структурных подразделений;

2.8.6. выключение оборудования, электричества, водоснабжения, газоснабжения.

2.9. Навыки и знания Пользователей по реагированию на аварийные ситуации должны регулярно проверяться. При необходимости должно проводиться дополнительное обучение Пользователей порядку действий при возникновении аварийной ситуации. Ответственность за организацию обучения Пользователей несет ответственное лицо за организацию обработки персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.

	Директора МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 20 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Инструкция по антивирусной защите в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

1. Общие положения
1.1. Настоящая Инструкция по антивирусной защите в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Инструкция) разработана с целью защиты персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка от несанкционированного, в том числе случайного, доступа, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иные несанкционированные действия.

1.2. Установка и настройка средств антивирусного контроля на серверах и рабочих станциях, включенных в состав информационных систем персональных данных (далее – ИСПДн) муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, осуществляется администратором безопасности, назначенным настоящим приказом, в соответствии с руководством по применению конкретных антивирусных средств.
1.3. Данные требования не распространяются на рабочие станции с установленными операционными системами, для которых отсутствуют какие-либо средства антивирусного контроля.
2. Применение средств антивирусного контроля

2.1. Ежедневно в начале работы при загрузке компьютера в автоматическом режиме должен проводиться антивирусный контроль всех дисков и файлов рабочих станций.

2.2. Обязательному антивирусному контролю подлежит любая информация (файлы любых форматов), информация на съемных носителях. Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема на компьютере. Возможно применение другого способа антивирусного контроля входящей информации, обеспечивающего аналогичный уровень эффективности контроля. Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съемный носитель).

2.3. Файлы, помещаемые в электронный архив, должны в обязательном порядке проходить антивирусный контроль. Периодические проверки электронных архивов должны проводиться не реже одного раза в месяц.
2.4. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов. Непосредственно после установки (изменения) программного обеспечения компьютера, администратором безопасности должна быть выполнена антивирусная проверка на защищаемых серверах и рабочих станциях.
2.5. Пользователи ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, указанные в Матрице доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 10 к настоящему приказу) при работе со съемными носителями обязаны перед началом работы осуществить их проверку на предмет наличия компьютерных вирусов.

2.6. Администратор безопасности настраивает антивирусное средство на автоматическое обновление и ведет за ним контроль.

2.7. Администратор безопасности проводит периодическое тестирование всех элементов ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка и установленного программного обеспечения на предмет наличия компьютерных вирусов.

2.8. Использование для обработки и хранения персональных данных неучтенных носителей запрещается.

2.9. При обнаружении компьютерного вируса пользователи ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка  обязаны немедленно поставить в известность администратора безопасности и прекратить какие-либо действия в соответствующей информационной системе персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.

2.10. Администратор безопасности при обнаружении компьютерного вируса принимает меры для «лечения» зараженного файла и удаления вируса и после этого вновь проводит антивирусный контроль.

2.11. В случае обнаружения на учтенном в Журнале учета съемных носителей, содержащих персональные данные (приложение № 27 к настоящему приказу) носителе вируса, не поддающегося лечению, администратор безопасности обязан:
2.11.1. запретить использование носителя;

2.11.2. поставить в известность ответственное лицо за организацию обработки персональных данных, назначенное настоящим распоряжением;

2.11.3. запретить работу в информационной системе персональных данных, в которой применялся зараженный съемный носитель;

2.11.4. в возможно короткие сроки обновить пакет антивирусных программ;

2.11.5. провести антивирусное сканирование информационной системы персональных данных, в которой применялся зараженный съемный носитель.

3. Ответственность
3.1. Ответственность за организацию антивирусного контроля в соответствии с требованиями настоящей Инструкции возлагается на администратора безопасности муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.
3.2. Ответственность за поддержание установленного в настоящей инструкции порядка проведения антивирусного контроля возлагается на администратора безопасности и всех сотрудников, являющихся пользователями ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка согласно Матрице доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 10 к настоящему приказу).
3.3. Периодический контроль за состоянием антивирусной защиты в ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, а также за соблюдением установленного порядка антивирусного контроля и выполнением требований настоящей Инструкции осуществляется администратором безопасности.
	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 21 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Инструкция по парольной защите в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

1. Общие положения
1.1. Настоящая инструкция по парольной защите в информационных системах персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Инструкция) является руководящим документом для пользователей информационных систем персональных данных (далее – ИСПДн) муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Пользователь), указанных в Матрице доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 10 к настоящему приказу).
1.2. Инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей в ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.
1.3. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех подсистемах ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка и контроль за действиями Пользователей при работе с паролями возлагается на администратора безопасности информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Администратор безопасности), назначенного настоящим распоряжением.
2. Требования к парольной защите

2.1. Личные пароли должны генерироваться и распределяться централизованно либо выбираться Пользователями самостоятельно с учетом следующих требований:
2.1.1. обеспечение конфиденциальности пароля;

2.1.2. минимальная длина пароля должна быть не менее 6 символов;

2.1.3. пароль не должен быть подвержен легкому угадыванию или вычислению с использованием персональной информации, связанной с владельцем пароля (имен, номеров телефонов, дат рождения и т.д.);

2.1.4. пароль не должен содержать последовательных идентичных символов и не состоять из полностью числовых или полностью буквенных групп;

2.1.5. при смене пароля новое значение должно отличаться от предыдущего, должно быть исключено повторное или цикличное использование старых паролей.

2.2. Полная плановая смена паролей Пользователей должна проводиться регулярно, не реже одного раза в 360 дней.
2.3. Внеплановая смена личного пароля или удаление учетной записи Пользователя в случае прекращения его полномочий должна производиться Администратором безопасности немедленно после окончания последнего сеанса работы данного Пользователя с системой.

2.4. Внеплановая полная смена паролей всех Пользователей должна производиться в случае прекращения полномочий Администратора безопасности, а также при наличии любого признака возможной компрометации системы или пароля.
2.5. В случае компрометации личного пароля (утери пароля или передачи его другому лицу) Пользователя должны быть немедленно предприняты меры в соответствии с пунктом 2.3 или пунктом 2.4 настоящей Инструкции в зависимости от полномочий владельца скомпрометированного пароля.
2.6. Хранение Пользователем значений своих паролей на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе, либо в сейфе Администратора безопасности или руководителя подразделения, эксплуатирующего информационную систему персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.
2.7. Должно быть исключено коллективное использование индивидуальных паролей.
2.8. Запрещается включать пароли в автоматизированный процесс регистрации (например, с использованием хранимых макрокоманд или функциональных клавиш).
2.9. Контроль за действиями Пользователей при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на Администратора безопасности.
3. Контроль в отношении паролей

3.1. Предоставление паролей должно контролироваться посредством формализованного процесса управления, который должен предусматривать:
3.1.1. в случаях, когда от Пользователей требуется управление собственными паролями, необходимо обеспечивать предоставление безопасного первоначального временного пароля, который Пользователя принуждают сменить при первой регистрации в системе. Временные пароли используются в тех случаях, когда Пользователи забывают свой личный пароль, и должны выдаваться только после идентификации Пользователя;
3.1.2. обеспечение безопасного способа выдачи временных паролей Пользователям. Следует избегать использования незащищенных (открытый текст) сообщений электронной почты или сообщений по электронной почте от третьей стороны. Пользователям необходимо подтверждать получение паролей.
3.1.3. Пароли никогда не следует хранить в компьютерной системе в незащищенной форме. При необходимости следует рассматривать возможности других технологий для идентификации и аутентификации Пользователя, такие как биометрия (проверка отпечатков пальцев), проверка подписи, и использование аппаратных средств идентификации (чип-карт, микросхем).
	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 22 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Инструкция

по организации резервирования и восстановления программного обеспечения, баз персональных данных информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

1. Общие положения
1.1. Настоящая инструкция по организации резервирования и восстановления программного обеспечения, баз персональных данных информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Инструкция) разработана с целью обеспечения возможности незамедлительного восстановления персональных данных в информационных системах персональных данных (далее – ИСПДн) муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

1.2. Инструкция определяет правила и объемы резервирования, а также порядок восстановления работоспособности ИСПДн муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, порядок реагирования на инциденты – происшествия, связанные со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн (далее – Пользователи), указанным в Матрице доступа к информационным системам персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 10 к настоящему приказу), а так же потерей защищаемой информации (далее – Инцидент).

1.3. Резервированию подлежат базы данных и файлы, содержащие персональные данные.

1.4. Резервирование производится на локальный дисковый массив. Процедура резервного копирования производится каждый день.

1.5. Ответственным за процедуру резервирования и восстановления является администратор безопасности информационных систем персональных данных муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Администратор безопасности), назначенный настоящим распоряжением.

2. Меры обеспечения непрерывной работы и восстановления ресурсов при возникновении инцидентов

2.1. Технические меры

2.2. К техническим мерам обеспечения непрерывной работы и восстановления относятся следующие программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения Инцидентов:

2.2.1. системы жизнеобеспечения;

2.2.2. системы обеспечения отказоустойчивости;

2.2.3. системы резервного копирования и хранения данных;

2.2.4. системы контроля физического доступа.

2.3. Системы жизнеобеспечения ИСПДн включают:

2.3.1. пожарные сигнализации и системы пожаротушения;

2.3.2. системы вентиляции и кондиционирования;

2.3.3. системы резервного питания.

2.4. Все критичные помещения муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (помещения, в которых размещаются сервера ИСПДн) должны быть оборудованы средствами пожарной сигнализации.

2.5. Для выполнения требований по эксплуатации (температура, относительная влажность воздуха) программно-аппаратных средств ИСПДн в помещениях, где они установлены, могут применяться системы вентиляции и кондиционирования воздуха.

2.6. Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы ИСПДн, сетевое и коммуникационное оборудование, а также наиболее критичные рабочие станции должны подключаться к сети электропитания через источники бесперебойного питания. В зависимости от необходимого времени работы ресурсов после потери питания могут применяться следующие методы резервного электропитания:

2.7. локальные источники бесперебойного электропитания с различным временем питания для защиты отдельных компьютеров;

2.8. источники бесперебойного питания с дополнительной функцией защиты от скачков напряжения;

2.9. дублированные системы электропитания в устройствах (серверы, концентраторы, мосты и т. д.);

2.10. резервные линии электропитания в пределах комплекса зданий.

2.11. Для защиты от отказов отдельных дисков серверов, осуществляющих обработку и хранение защищаемой информации, могут использоваться технологии RAID, которые (кроме RAID-0) применяют дублирование данных, хранимых на дисках.

2.12. Система резервного копирования и хранения данных, должна обеспечивать хранение защищаемой информации на твердый носитель (жесткий диск, flash-накопитель и т.п.). 

2.13. Организационные меры

2.13.1. Резервное копирование и хранение данных должно осуществлять на периодической основе:

2.13.2. для обрабатываемых персональных данных – не реже раза в месяц;

2.13.3. для технологической информации – не реже раза в год;

2.13.4. эталонные копии программного обеспечения (операционные системы, штатное и специальное программное обеспечение, программные средства защиты), с которых осуществляется их установка на элементы ИСПДн – каждый раз при внесении изменений в эталонные копии (выход новых версий).

2.13.5. Носители, на которые произведено резервное копирование, должны быть пронумерованы.

2.13.6. Носители должны храниться в несгораемом шкафу.

3. Порядок реагирования на инцидент
3.1. Происшествие, вызывающее Инцидент, может произойти:

3.2. В результате непреднамеренных действий Пользователей.

3.3. В результате преднамеренных действий Пользователей и третьих лиц.

3.4. В результате нарушения правил эксплуатации технических средств ИСПДн.

3.5. В результате возникновения внештатных ситуаций и обстоятельств непреодолимой силы. 

3.6. В кратчайшие сроки, не превышающие одного рабочего дня, Администратор безопасности предпринимает меры по восстановлению работоспособности. Предпринимаемые меры по возможности согласуются с ответственным за организацию обработки персональных данных, назначенным настоящим распоряжением. По необходимости, иерархия может быть нарушена, с целью получения высококвалифицированной консультации в кратчайшие сроки.

3.7. Восстановление файлов производится путем разархивирования файлов базы данных в исходный каталог.

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 23 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Инструкция по учету и хранению съемных носителей персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

1. Общие положения
1.1. Настоящая инструкция по учету и хранению съемных носителей персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее — Инструкция) определяет порядок работы со съемными носителями персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее – Учреждение) в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
1.2. Инструкция подлежит к выполнению всеми сотрудниками Учреждения, допущенными к обработке персональных данных в соответствии с Перечнем должностей работников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 7 к настоящему приказу).

2. Определения

2.1. Съемный носитель персональных данных – носитель информации, используемый для хранения и передачи персональных данных в электронной форме.

2.2. Пользователь – штатный сотрудник Учреждения или сотрудник по договору гражданско-правового характера, допущенный к обработке персональных данных в Учреждении и указанный в Перечне должностей работников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 7 к настоящему приказу).
3. Порядок работы со съемными носителями
3.1. Администратор безопасности информационных систем персональных данных Учреждения (далее – Администратор безопасности), назначенный настоящим распоряжением, выдает съемные носители Пользователям только в случаях служебной необходимости.

3.2. Все съемные носители персональных данных учитываются в Журнале учета съемных носителей, содержащих персональные данные (приложение № 27 к настоящему приказу) и выдаются Пользователям под подпись.
3.3. Пользователям, получившим съемные носители персональных данных под подпись, запрещается передавать их третьим лицам.
3.4. Администратор безопасности изымает съемные носители персональных данных при увольнении Пользователя.
3.5. Все съемные носители персональных данных хранятся в запираемых шкафах или сейфах (металлических шкафах) с кодовыми или внутренними замками (с не менее чем двумя дубликатами ключей).
3.6. Допускается хранение съемных носителей персональных данных вне запираемых шкафов или сейфов (металлических шкафов) при условиях уничтожения персональных данных, либо если на съемном носителе персональных данных хранятся только персональные данные в зашифрованном или обезличенном виде.
3.7. Право на перемещение съемных носителей информации за пределы территории(контролируемой зоны, определенной Положением об определении границ контролируемой зоны (приложение № 11 к настоящему приказу)), на которой осуществляется обработка, имеют только те сотрудники Учреждения, которым это необходимо для выполнения своих должностных обязанностей.
3.8. Использование неучтенных съемных носителей для обработки персональных данных фиксируется как несанкционированное, а Администратор безопасности инициирует служебную проверку. По факту выясненных обстоятельств составляется Акт проведения внутреннего расследования по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных (приложение № 34 к настоящему приказу).
3.9. Пользователи, в случаях утраты или кражи съемных носителей персональных данных, сообщают об этом Администратору безопасности.
3.10. Съемные носители персональных данных, пришедшие в негодность, или отслужившие в установленный срок, подлежат уничтожению в соответствии с пунктом 10 Правил обработки персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (приложение № 1 к настоящему приказу). По результатам уничтожения составляется Акт уничтожения носителей, содержащих персональные данные субъектов (приложение № 35 к настоящему приказу).
4. Порядок организации учета съемных носителей

4.1. На каждом съемном носителе персональных данных размещается этикетка с уникальным учетным номером.

4.2. Администратор безопасности при выдаче, приеме, уничтожении съемных носителей персональных данных вносит информацию о съемном носителе в Журнале учета съемных носителей, содержащих персональные данные (приложение № 27 к настоящему приказу).

4.3. Пользователи при получении либо сдаче съемных носителей персональных данных заносят в Журнал учета съемных носителей, содержащих персональные данные (приложение № 27 к настоящему приказу) свои фамилию, имя, отчество, ставят дату и подпись.

5. Ответственность

5.1. Все сотрудники Учреждения, допущенные в установленном порядке к работе с персональными данными и указанные в Перечне должностей работников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 7 к настоящему приказу) несут административную, материальную, уголовную ответственность в соответствии с действующим законодательством за обеспечение сохранности и соблюдению правил работы с персональными данными.

5.2. Ответственность за доведение требований настоящей Инструкции до сотрудников Учреждения несет ответственный сотрудник за проведение инструктажа лиц, допущенных к работе с персональными данными в Учреждении, назначенный настоящим распоряжением.

5.3. Ответственность за обеспечение мероприятий по реализации требований настоящей Инструкции, в том числе учет, выдачу, уничтожение съемных носителей персональных данных несет Администратор безопасности.

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 24 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Сводная таблица действий муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

в ответ на обращения субъектов персональных данных, их представителей и запросы Уполномоченного органа по защите прав субъектов персональных данных
	Обращение, запрос
	Действия
	Срок
	Ответ


	1
	2
	3
	4

	Обращение субъекта персональных данных или его представителя

	Наличие персональных данных
	Подтверждение обработки

персональных данных
	30 дней (согласно части 1 статьи 20 152-ФЗ)
	Подтверждение обработки

персональных данных

	
	Отказ от подтверждения обработки персональных данных
	30 дней (согласно части 2 статьи 20 152-ФЗ)
	Уведомление об отказе

подтверждения обработки

персональных данных

	Ознакомление с персональными данными
	Предоставление информации по персональным данным
	30 дней (согласно части 1 статьи 20 152-ФЗ)
	Подтверждение обработки персональных данных, правовые основания и цели такой обработки

	
	
	
	Способы обработки персональных данных

	
	
	
	Сведения о лицах, которые имеют доступ к персональным данным

	
	
	
	Перечень обрабатываемых персональных данных и источник их получения

	
	
	
	Сроки обработки персональных данных, в том числе сроки их хранения

	
	
	
	Информация об осуществленной или о предполагаемой трансграничной передаче

	
	Отказ от предоставления информации по персональным данным
	30 дней (согласно части 2 статьи 20 152-ФЗ)
	Уведомление об отказе предоставления информации по персональным данным

	Уточнение персональных данных
	Изменение персональных данных
	7 рабочих дней со дня предоставления уточняющих сведений (согласно части 3 статьи 20 152-ФЗ)
	Уведомление о внесенных изменениях

	
	Отказ от изменения персональных данных
	30 дней
	Уведомление об отказе изменений персональных данных

	Уничтожение персональных данных
	Уничтожение персональных данных
	7 рабочих дней со дня предоставления сведений о незаконном получении персональных данных или отсутствии необходимости персональных данных для заявленной цели обработки (согласно части 3 статьи 20 152-ФЗ)
	Уведомление об уничтожении

	
	Отказ от уничтожения персональных данных
	30 дней
	Уведомление об отказе уничтожения персональных данных

	Отзыв согласия на обработку персональных данных
	Прекращение обработки и уничтожение персональных данных
	30 дней (согласно части 5 статьи 21 152-ФЗ)
	Уведомление о прекращении обработки и уничтожении персональных данных

	
	Отказ от прекращения обработки и уничтожения персональных данных
	30 дней
	Уведомление об отказе прекращения обработки и уничтожения персональных данных

	Недостоверность персональных данных субъекта
	Блокировка персональных данных
	С момента обращения субъекта персональных данных о недостоверности его персональных данных или с момента получения запроса на период проверки (согласно части 1 статьи 21 152-ФЗ)
	Уведомление о внесенных изменениях

	
	Изменение персональных данных
	7 рабочих дней со дня предоставления уточненных сведений (согласно части 2 статьи 21 152-ФЗ)
	

	
	Снятие блокировки персональных данных
	
	

	
	Отказ изменения персональных данных
	30 дней
	Уведомление об отказе изменения персональных данных

	Неправомерность действий с персональными данными субъекта
	Прекращение неправомерной обработки персональных данных
	3 рабочих дня (согласно части 3 статьи 21 152-ФЗ)
	Уведомление об устранении нарушений

	
	Уничтожение персональных данных в случае невозможности обеспечения правомерности обработки
	10 рабочих дней (согласно части 3 статьи 21 152-ФЗ)
	Уведомление об уничтожении персональных данных

	Достижение цели обработки персональных данных субъекта
	Прекращение обработки персональных данных
	30 дней (согласно части 4 статьи 21 152-ФЗ)
	Уведомление об уничтожении персональных данных

	
	Уничтожение персональных данных
	
	

	Запрос Уполномоченного органа по защите прав субъектов персональных данных

	Информация для осуществления деятельности уполномоченного органа
	Предоставление затребованной информации по персональным данным
	30 дней (согласно части 4 статьи 20 152-ФЗ)
	Предоставление затребованной информации по персональным данным

	Недостоверность персональных данных субъекта
	Блокировка персональных данных
	С момента обращения Уполномоченного органа о недостоверности или с момента получения запроса на период проверки (согласно части 1 статьи 21 152-ФЗ)
	Уведомление о внесённых изменениях

	
	Изменение персональных данных
	7 рабочих дней со дня предоставления уточнённых сведений (согласно части 2 статьи 21 152-ФЗ)
	

	
	Снятие блокировки персональных данных
	
	

	
	Отказ от изменения персональных данных
	30 дней
	Уведомление об отказе изменения персональных данных

	Неправомерность действий с персональными данными субъекта
	Прекращение неправомерной обработки персональных данных
	3 рабочих дня (согласно части 3 статьи 21 152-ФЗ)
	Уведомление об устранении нарушений

	
	Уничтожение персональных данных в случае невозможности обеспечения правомерности обработки
	10 рабочих дней (согласно части 3 статьи 21 152-ФЗ)
	Уведомление об уничтожении персональных данных

	Достижение целей обработки персональных данных субъекта
	Блокировка персональных данных
	30 дней (согласно части 4 статьи 21 152-ФЗ)
	Уведомление об уничтожении персональных данных

	
	Уничтожение персональных данных
	
	


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 25 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
МУНИЦИПАЛЬНОЕ АВТОНОМНОЕ УЧРЕЖДЕНИЕ ДОПОЛНИТЕЛЬНОГО ОБРАЗОВАНИЯ «ДЕТСКО-ЮНОШЕСКАЯ СПОРТИВНАЯ ШКОЛА «ЮНОСТЬ» Г. НОВОТРОИЦКА
ЖУРНАЛ

учета прохождения первичного инструктажа сотрудниками,

допущенными к работе с персональными данными

	№ п/п
	ФИО сотрудника
	Дата прохождения инструктажа
	Подпись сотрудника
	ФИО должностного лица, проводившего инструктаж
	Подпись должностного лица

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


	Директор МАУДО ДЮСШ «Юность»
	                                                                                                          А.Д. Шиндяев


 Приложение № 26 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
МУНИЦИПАЛЬНОЕ АВТОНОМНОЕ УЧРЕЖДЕНИЕ ДОПОЛНИТЕЛЬНОГО ОБРАЗОВАНИЯ «ДЕТСКО-ЮНОШЕСКАЯ СПОРТИВНАЯ ШКОЛА «ЮНОСТЬ» Г. НОВОТРОИЦКА
ЖУРНАЛ

учета обращений субъектов персональных данных

и их законных представителей
	№ п/п
	ФИО субъекта ПДн
	Дата обращения
	№,реквизиты входящего документа
	Цель обращения
	Действия по результатам обращения
	Дата ответа
	Исх. № ответа
	Подпись ответственного сотрудника

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 27 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
МУНИЦИПАЛЬНОЕ АВТОНОМНОЕ УЧРЕЖДЕНИЕ ДОПОЛНИТЕЛЬНОГО ОБРАЗОВАНИЯ «ДЕТСКО-ЮНОШЕСКАЯ СПОРТИВНАЯ ШКОЛА «ЮНОСТЬ» Г. НОВОТРОИЦКА
ЖУРНАЛ

учета съемных носителей, содержащих персональные данные

	№ п/п
	Уч.№ носителя
	Тип носителя
	Номер (серийный/ инвентарный)
	Место хранения
	Расписка в получении
	Дата уничтожения носителя
	№ и дата акта уничтожения носителя
	ФИО, подпись администратора безопасности 

	
	
	
	
	
	ФИО, дата получения, подпись
	ФИО, дата сдачи, подпись
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 28 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
МУНИЦИПАЛЬНОЕ АВТОНОМНОЕ УЧРЕЖДЕНИЕ ДОПОЛНИТЕЛЬНОГО ОБРАЗОВАНИЯ «ДЕТСКО-ЮНОШЕСКАЯ СПОРТИВНАЯ ШКОЛА «ЮНОСТЬ» Г. НОВОТРОИЦКА
ЖУРНАЛ

регистрации фактов нарушения и восстановления

работоспособности оборудования или информационных систем персональных данных
муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

	№ п/п
	Наименование ИСПДн, описание нарушения работоспособностиоборудования илиИСПДн
	Дата и время обнаружения начала нарушения работоспособности
	Выявленная причина нарушения работоспособности
	Дата и время восстановления работоспособности
	Сотрудник, проводивший восстановление работоспособности оборудования или ИСПДн

	
	
	
	
	
	ФИО
	Подпись

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 29 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
МУНИЦИПАЛЬНОЕ АВТОНОМНОЕ УЧРЕЖДЕНИЕ ДОПОЛНИТЕЛЬНОГО ОБРАЗОВАНИЯ «ДЕТСКО-ЮНОШЕСКАЯ СПОРТИВНАЯ ШКОЛА «ЮНОСТЬ» Г. НОВОТРОИЦКА
ЖУРНАЛ

учета средств защиты информации
	№ п/п
	Наименование СЗИ 
	Уч. № СЗИ
	№ лицензии на СЗИ, срок действия
	Место установки
	Дата установки
	Подпись установившего
	Дата изъятия
	Подпись изъявшего

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 30 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
МУНИЦИПАЛЬНОЕ АВТОНОМНОЕ УЧРЕЖДЕНИЕ ДОПОЛНИТЕЛЬНОГО ОБРАЗОВАНИЯ «ДЕТСКО-ЮНОШЕСКАЯ СПОРТИВНАЯ ШКОЛА «ЮНОСТЬ» Г. НОВОТРОИЦКА
ЖУРНАЛ

учета проверок муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка,

проводимых органами государственного контроля (надзора),

органами муниципального контроля
	№ п/п
	Дата начала и окончания проверки
	Общее время проведения проверки

(в часах)
	Наименование органа государственного, муниципального контроля
	Дата и номер распоряжения (приказа) о проведении проверки
	Цель, задачи и предмет проверки
	Дата и номер акта, составленного по результатам проверки, дата вручения
	Дата, номер и содержание выданного предписания об устранении нарушений
	Подпись должностного лица, проводившего проверку

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 31 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
УТВЕРЖДАЮ

Директор муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

__________________ А.Д. Шиндяев
«___» _____________ 20___ г.

АКТ № ______

оценки потенциального вреда субъектам персональных данных в

информационной системе персональных данных

__________________________________________________

(наименование информационной системы персональных данных)

Комиссия в составе:
	Председатель комиссии:
	
	
	
	

	
	
	Должность


	
	ФИО

	Заместитель председателя комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Секретарь комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО


РЕШИЛА:

__________________________________________________________________________________________________________________________________________________________

_____________________________________________________________________________

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

(решение комиссии)
	Председатель комиссии:
	
	
	
	

	
	
	Должность


	
	ФИО

	Заместитель председателя комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Секретарь комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 32 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
УТВЕРЖДАЮ

Директор муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка

__________________ А.Д. Шиндяев
«___» _____________ 20___ г.

АКТ № ______

определения уровня защищенности

информационной системы персональных данных

__________________________________________________

(наименование информационной системы персональных данных)

Комиссия в составе:
	Председатель комиссии:
	
	
	
	

	
	
	Должность


	
	ФИО

	Заместитель председателя комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Секретарь комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО


с целью самостоятельной экспертной оценки уровня защищенности информационной системы персональных данных __________________________________________________, 

(наименование информационной системы персональных данных)
рассмотрев следующие исходные данные:

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

(исходные данные для определения уровня защищенности)
РЕШИЛА:

___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

(решение комиссии)
	Председатель комиссии:
	
	
	
	

	
	
	Должность


	
	ФИО

	Заместитель председателя комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Секретарь комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 33 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
УТВЕРЖДАЮ

Директор муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
__________________ А.Д. Шиндяев
«___» _____________ 20___ г.

АКТ № ______

внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
Настоящий акт составлен в том, что комиссией, в составе:
	Председатель комиссии:
	
	
	
	

	
	
	Должность


	
	ФИО

	Заместитель председателя комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Секретарь комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО


Проведен внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.

Мероприятия, проведенные в ходе контроля:

__________________________________________________________________________________________________________________________________________________________

(указываются мероприятия, осуществленные в ходе внутреннего контроля)

Выявленные по результатам внутреннего контроля нарушения:

_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________

(указываются нарушения, выявленные по результатам внутреннего контроля)

Принятые меры по устранению выявленных нарушений:

__________________________________________________________________________________________________________________________________________________________

(описываются меры по устранению выявленных по результатам внутреннего контроля нарушений)
По результатам проведенного внутреннего расследования комиссия

РЕШИЛА
_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

(решение комиссии)

	Председатель комиссии:
	
	
	
	

	
	
	Должность


	
	ФИО

	Заместитель председателя комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Секретарь комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 34 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
УТВЕРЖДАЮ

Директор муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
__________________ А.Д. Шиндяев
«___» _____________ 20___ г.

АКТ № ______

проведения внутреннего расследования по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных
Настоящий акт составлен в том, что комиссией, в составе:
	Председатель комиссии:
	
	
	
	

	
	
	Должность


	
	ФИО

	Заместитель председателя комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Секретарь комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО


проведено внутреннее расследование (разбирательство) по факту(ам) несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.

Состав нарушения:

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

(описывается состав нарушения)

По результатам проведенного расследования выявлено:

__________________________________________________________________________________________________________________________________________________________

(описываются все обстоятельства, косвенно или напрямую связанные с нарушениями)
Выявленные нарушения сотрудника (ов):

_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________

(описываются выявленные нарушения сотрудника(ов) с указанием ФИО всех лиц, причастных к возникновению инцидента)
По результатам проведенного внутреннего расследования комиссия

РЕШИЛА
_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

(решение комиссии)

	Председатель комиссии:
	
	
	
	

	
	
	Должность


	
	ФИО

	Заместитель председателя комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Секретарь комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 35 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
УТВЕРЖДАЮ

Директор муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
__________________ А.Д. Шиндяев
«___» _____________ 20___ г.

АКТ № ______

уничтожения носителей, содержащих персональные данные субъектов

Настоящий акт составлен в том, что комиссией, в составе:
	Председатель комиссии:
	
	
	
	

	
	
	Должность


	
	ФИО

	Заместитель председателя комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Секретарь комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО


произведено уничтожение носителей, содержащих персональные данные субъектов.

Опись носителей персональных данных

	№
	Наименование
	Учетный номер
	Тип носителя
	Метод гарантированного уничтожения информации

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


	Председатель комиссии:
	
	
	
	

	
	
	Должность


	
	ФИО

	Заместитель председателя комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Секретарь комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО

	Член комиссии:
	
	
	
	

	
	
	Должность
	
	ФИО


	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 36 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Форма

запроса субъекта персональных данных о наличии и ознакомлении с персональными данными
Директору МАУДО

 ДЮСШ «Юность» _______________________________

ФИО

От _____________________________________________

ФИО субъекта

_______________________________________________

вид документа

_______________________________________________

номер документа

_______________________________________________

дата выдачи и кем выдан документ
Запрос

В соответствии со статьей 14 Федерального закона от 27.07.2006 № 152‑ФЗ «О персональных данных» я имею право получить от вас информацию, касающуюся обработки моих персональных данных.

Прошу предоставить мне для ознакомления обрабатываемую Вами информацию, составляющую мои персональные данные; указать цели, способы и сроки ее обработки; предоставить сведения о лицах, которые имеют к ней доступ (которым может быть предоставлен такой доступ); сведения о том, какие юридические последствия для меня может повлечь её обработка. В случае отсутствия такой информации, прошу Вас уведомить меня об этом. Ответ на настоящий запрос прошу направить в письменной форме по адресу: _______________________________________ в установленные законом сроки.

_______________/ ____________________ /
Подпись                        Расшифровка

«___»_________20__г.
Дата

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 37 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Форма

запроса субъекта персональных данных с отзывом согласия на обработку персональных данных

Директору МАУДО

ДЮСШ «Юность» _______________________________

ФИО

От _____________________________________________

ФИО субъекта

_______________________________________________

вид документа

_______________________________________________

номер документа

_______________________________________________

дата выдачи и кем выдан документ
Запрос

В соответствии с частью 5 статьи 21 Федерального закона от 27.07.2006 № 152‑ФЗ «О персональных данных» прошу Вас прекратить обработку следующих моих персональных данных:

____________________________________________________________________________________________________________________________________.
(указать перечень персональных данных)
_______________/ ________________________ /
Подпись                              Расшифровка

«___»_________20__г.
Дата

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 38 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Форма

запроса субъекта персональных данных на блокирование персональных данных

Директору МАУДО

ДЮСШ «Юность» _______________________________

ФИО

От _____________________________________________

ФИО субъекта

_______________________________________________

вид документа

_______________________________________________

номер документа

_______________________________________________

дата выдачи и кем выдан документ
Запрос

В соответствии с частью 1 статьи 14 Федерального закона от 27.07.2006 № 152‑ФЗ «О персональных данных» прошу заблокировать следующие мои персональные данные:

____________________________________________________________________________________________________________________________________;

(указать блокируемые персональные данные)
на срок: ___________________________________________________________

(указать срок блокирования персональных данных)
в связи с тем, что ___________________________________________________

__________________________________________________________________.
(указать причину блокирования персональных данных)

_______________/ ________________________ /
Подпись                              Расшифровка

«___»_________20__г.
Дата

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 39 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Форма

запроса субъекта персональных данных на уничтожение персональных данных

Директору МАУДО

ДЮСШ «Юность»_______________________________

ФИО

От _____________________________________________

ФИО субъекта

_______________________________________________

вид документа

_______________________________________________

номер документа

_______________________________________________

дата выдачи и кем выдан документ
Запрос

В соответствии с частью 1 статьи 14 Федерального закона от 27.07.2006 № 152‑ФЗ «О персональных данных» прошу уничтожить следующие мои персональные данные:

____________________________________________________________________________________________________________________________________;

(указать уничтожаемые персональные данные)
в связи с тем, что ___________________________________________________

__________________________________________________________________.
(указать причину уничтожения персональных данных)

_______________/ ________________________ /
Подпись                              Расшифровка

«___»_________20__г.
Дата

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 40 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Форма

запроса субъекта персональных данных на уточнение персональных данных

Директору МАУДО 

ДЮСШ «Юность»_______________________________

ФИО

От _____________________________________________

ФИО субъекта

_______________________________________________

вид документа

_______________________________________________

номер документа

_______________________________________________

дата выдачи и кем выдан документ
Запрос

В соответствии с частью 1 статьи 14 Федерального закона от 27.07.2006 № 152‑ФЗ «О персональных данных» прошу уточнить обрабатываемые Вами мои персональные данные в соответствии со сведениями:

____________________________________________________________________________________________________________________________________;

(указать уточненные персональные данные субъекта)
в связи с тем, что ___________________________________________________

__________________________________________________________________
__________________________________________________________________.

(указать причину уточнения персональных данных)

_______________/ ________________________ /
Подпись                              Расшифровка

«___»_________20__г.
Дата

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 41 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Форма уведомления субъекта персональных данных об отказе внесения изменений в персональные данные субъекта
	          [image: image1.jpg]


      

Муниципальное  автономное учреждение дополнительного образования 

"Детско-юношеская спортивная

школа "Юность" г. Новотроицка

462363, Оренбургская область,

г. Новотроицк, пр-т Металлургов, 10 а

Тел. (3537) 62-31-82, 62-38-46

ОКПО/ОРГН 11916328/1025600826030

ИНН/КПП 5607014123/560701001

Р/с 40703810029234000074
__________________ № ___________

на № ____________ от _____________


	
· Субъекту персональных [image: image2.png]


данных

________________________

ФИО субъекта




Уведомление

Сообщаем Вам о том, что мы не можем внести изменения в Ваши персональные данные, так как Вами не было предоставлено необходимых документов, подтверждающих запрашиваемые вами изменения.

______________________________     ________________     _________________

Должность руководителя организации                   Подпись                        И.О. Фамилия
	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 42 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Форма уведомления субъекта персональных данных об устранении неправомерных действий с его персональными данными
	          [image: image3.jpg]


      

Муниципальное  автономное учреждение дополнительного образования 

"Детско-юношеская спортивная

школа "Юность" г. Новотроицка

462363, Оренбургская область,

г. Новотроицк, пр-т Металлургов, 10 а

Тел. (3537) 62-31-82, 62-38-46

ОКПО/ОРГН 11916328/1025600826030

ИНН/КПП 5607014123/560701001

Р/с 40703810029234000074
__________________ № ___________

на № ____________ от _____________


	
· Субъекту персональных [image: image4.png]


данных

________________________

ФИО субъекта




Уведомление

Сообщаем Вам о том, что допущенные нарушения при обработке персональных данных, а именно:

____________________________________________________________________________________________________________________________________.
(указать допущенные нарушения)
______________________________     ________________     _________________

Должность руководителя организации                   Подпись                        И.О. Фамилия
	Директор МАУДО ДЮСШ 

«Юность»
	А.Д. Шиндяев


Приложение № 43 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Форма уведомления органа по защите прав субъектов персональных данных
	          [image: image5.jpg]


      

Муниципальное  автономное учреждение дополнительного образования 

"Детско-юношеская спортивная

школа "Юность" г. Новотроицка

462363, Оренбургская область,

г. Новотроицк, пр-т Металлургов, 10 а

Тел. (3537) 62-31-82, 62-38-46

ОКПО/ОРГН 11916328/1025600826030

ИНН/КПП 5607014123/560701001

Р/с 40703810029234000074
__________________ № ___________

на № ____________ от _____________


	
· Руководителю Управления [image: image6.png]


Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Оренбургской области


Уведомление.

Сообщаем Вам о том, что персональные данные субъекта:

__________________________________________________________________
(ФИО субъекта)
обрабатываются в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка с целью

__________________________________________________________________,

(цель обработки персональных данных субъекта)
на основании ______________________________________________________,

(основание обработки персональных данных субъекта)
и составляют: _____________________________________________________.

(перечень персональных данных субъекта)

______________________________     ________________     _________________

Должность руководителя организации                   Подпись                        И.О. Фамилия
	Директор МАУДО ДЮСШ 

«Юность»
	А.Д. Шиндяев


Приложение № 44 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Типовое обязательство

работника муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним служебного контракта прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей
Я, ________________________________________________________________

(фамилия, имя, отчество)
обязуюсь прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей, в случае расторжения со мной служебного контракта.

В соответствии со статьей 7 Федерального закона от 27.07.2006 № 152‑ФЗ «О персональных данных» я уведомлен(а) о том, что операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

Ответственность, предусмотренная законодательством Российской Федерации, мне разъяснена.

«___»_________20___г.                  _______________/ ____________________ /
ПодписьРасшифровка подписи

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 45 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Форма согласия на обработку персональных данных сотрудника

СОГЛАСИЕ

на обработку персональных данных
Я, _______________________________________________________________,

(фамилия, имя, отчество)
проживающий (ая) по адресу: ________________________________________

__________________________________________________________________,

(адрес проживания)
____________________________ серия ____________ № _________________

 (вид документа, удостоверяющего личность)

__________________________________________________________________

(наименование органа выдавшего документ, дата выдачи документа)
в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», Федеральным законом от 25.12.2008 № 273-ФЗ «О противодействии коррупции», частью 1 статьи 86 Трудового Кодекса Российской Федерации от 30.12.2001 № 197-ФЗ даю свое письменное согласие на обработку моих персональных данных муниципальному автономному учреждению дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, осуществляющему свою деятельность по адресу 462363, Оренбургская область, город Новотроицк, проспект Металлургов, 10А.

Я свободно, своей волей и в своем интересе предоставляю муниципальному автономному учреждению дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка мои персональные данные и даю согласие на их обработку в следующих целях:

· ведение кадрового учета;
· осуществление функций, полномочий и обязанностей, возложенных законодательством Российской Федерации на муниципальное автономное учреждение дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, в том числе по предоставлению персональных данных в органы государственной власти, в Пенсионный фонд Российской Федерации, в Фонд социального страхования Российской Федерации, в Федеральный фонд обязательного медицинского страхования, а также в иные государственные органы;

· соблюдение норм и требований по охране труда и обеспечение личной безопасности сотрудников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, сохранности имущества;

· предоставление льгот и компенсаций, предусмотренных законодательством Российской Федерации;

· организация обучения сотрудников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка;

· публикация на официальном сайте муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.

Я даю согласие на обработку следующих категорий моих персональных данных:
· Фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

· число, месяц, год рождения;

· место рождения;

· сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);

· вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его;

· адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания;

· номер контактного телефона или сведения о других способах связи;

· реквизиты страхового свидетельства обязательного пенсионного страхования;

· идентификационный номер налогоплательщика;

· реквизиты страхового медицинского полиса обязательного медицинского страхования;

· реквизиты свидетельства государственной регистрации актов гражданского состояния;

· сведения о семейном положении, составе семьи и о близких родственниках (в том числе бывших);

· сведения о трудовой деятельности;

· сведения о воинском учете и реквизиты документов воинского учета;

· сведения об образовании (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);

· сведения об ученой степени;

· сведения о владении иностранными языками, уровень владения;

· сведения об отсутствии у гражданина заболевания, препятствующего поступлению на государственную гражданскую службу или ее прохождению;

· сведения о прохождении муниципальной службы (работы), в том числе: дата, основания поступления на муниципальную службу (работу) и назначения на должность муниципальной службы, дата, основания назначения, перевода, перемещения на иную должность муниципальной службы (работы), наименование замещаемых должностей муниципальной службы с указанием структурных подразделений, размера денежного содержания (заработной платы), результатов аттестации на соответствие замещаемой должности муниципальной службы, а также сведения о прежнем месте работы;

· сведения, содержащиеся в служебном или трудовом договоре, дополнительных соглашениях к служебному договору;

· сведения о пребывании за границей;

· сведения о классном чине муниципальной службы Российской Федерации (дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине муниципальной службы субъекта Российской Федерации), квалификационном разряде муниципальной службы;

· сведения о наличии или отсутствии судимости;

· сведения об оформленных допусках к государственной тайне;

· сведения о государственных наградах, иных наградах и знаках отличия;

· сведения о профессиональной переподготовке и (или) повышении квалификации;

· сведения о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;

· сведения о доходах, расходах, об имуществе и обязательствах имущественного характера;

· фотография;

· сведения об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети «Интернет», на которых гражданин, претендующий на замещение должности муниципальной службы, размещал общедоступную информацию, а также данные, позволяющие его идентифицировать;

· иные персональные данные, необходимые для достижения целей, предусмотренных настоящим согласием.
Я даю согласие на автоматизированную и неавтоматизированную обработку моих персональных данных и совершение следующих действий с ними: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.

Я даю согласие на передачу и (или) поручение обработки моих персональных данных следующим лицам:

· Государственные органы (ПФР, ФНС, ФСС и др.);

· Муниципальное казенное учреждение «Центр обслуживания муниципальных учреждений культуры муниципального образования город Новотроицк» в рамках осуществления функций по ведению бухгалтерского учета и делопроизводства.

Согласие на обработку персональных данных вступает в силу со дня передачи мной в муниципальное автономное учреждение дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка  моих персональных данных и действует до момента расторжения трудового договора.

Настоящее согласие на обработку моих персональных данных может быть отозвано путем подачи письменного заявления в муниципальное автономное учреждение дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.

Я уведомлен о том, что мои персональные данные будут обрабатываться после окончания действия трудового договора со мной, а также после отзыва согласия на обработку моих персональных данных в целях исполнения обязанностей, предусмотренных статьей 17 Федерального закона от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации».

«___»_________20___г.                  _______________/ ____________________ /
ПодписьРасшифровка подписи

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 46 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Форма согласия на обработку персональных данных субъекта персональных данных

СОГЛАСИЕ

на обработку персональных данных
Я, _______________________________________________________________,

(фамилия, имя, отчество)
проживающий (ая) по адресу: ________________________________________

__________________________________________________________________,

(адрес проживания)
____________________________ серия ____________ № _________________

 (вид документа, удостоверяющего личность)

__________________________________________________________________

(наименование органа выдавшего документ, дата выдачи документа)
в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», даю свое письменное согласие на обработку моих персональных данных муниципальному автономному учреждению дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, осуществляющей свою деятельность по адресу 462363, Оренбургская область, город Новотроицк, проспект Металлургов, 10А.

Я свободно, своей волей и в своем интересе предоставляю муниципальному автономному учреждению дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка мои персональные данные и даю согласие на их обработку в следующих целях:

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

(цели обработки персональных данных)

Я даю согласие на обработку следующих категорий моих персональных данных:
______________________________________________________________________________________________________________________________________________________________________________________________________

(перечень обрабатываемых персональных данных)

Я даю согласие на автоматизированную и неавтоматизированную обработку моих персональных данных и совершение следующих действий с ними:

______________________________________________________________________________________________________________________________________________________________________________________________________

(перечень действий с персональными данными)

Я даю согласие на передачу и (или) поручение обработки моих персональных данных следующим лицам:

____________________________________________________________________________________________________________________________________

(третьи лица, которым передаются персональные данные для обработки)

Согласие на обработку персональных данных вступает в силу со дня передачи мной в муниципальное автономное учреждение дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка моих персональных данных и действует в течение неопределенного срока.

Настоящее согласие на обработку моих персональных данных может быть отозвано путем подачи письменного заявления в муниципальное автономное учреждение дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.

«___»_________20___г.                  _______________/ ____________________ /
ПодписьРасшифровка подписи

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 47 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Типовая форма

разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные

Мне, ______________________________________________________________

(фамилия, имя, отчество)
разъяснены юридические последствия отказа предоставить свои персональные данные муниципальному автономному учреждению дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.

Я предупрежден(а), что в случае отказа предоставить свои персональные данные муниципальное автономное учреждение дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка не сможет осуществлять обработку моих персональных данных, вследствие чего мои права не смогут быть реализованы в полном объеме, а трудовой договор со мной подлежит расторжению.

«___»_________20___г.                  _______________/ ____________________ /
ПодписьРасшифровка подписи

	Директор МАУДО ДЮСШ «Юность»
	А.Д. Шиндяев


Приложение № 48 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Положение 
о комиссии по контролю соответствия обработки 
персональных данных установленным требованиям

1. Общие положения

1.1. Настоящее Положение определяет задачи, полномочия, порядок образования и деятельности комиссии по контролю соответствия обработки персональных данных установленным требованиям в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка (далее - Комиссия).


1.2. Комиссия является постоянно действующим коллегиальным органом, образованным в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон «О персональных данных»). 



Деятельность комиссии направлена на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятых в соответствии с ним нормативных правовых актов операторами, являющимися государственными и муниципальными органами, согласно постановлению Правительства Российской Федерации от 21.03.2012 № 211.


1.3. Комиссия в своей деятельности подотчетна лицу, ответственному за организацию обработки персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка не являющихся юридическими лицами (далее – Ответственное лицо за организацию обработки персональных данных, ПДн).


1.4. Комиссия в своей работе руководствуется Конституцией Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», настоящим Положением.
2. Задачи Комиссии

Задачами Комиссии являются:                                                      . 

2.1. Определение соответствия обработки персональных данных установленным требованиям;


2.2. Выявление нарушений требований к защите персональных данных;

2.3. Подготовка рекомендаций о мерах, необходимых для устранения нарушений в случае их выявления.                                         .


3. Порядок образования Комиссии


3.1. Состав Комиссии утверждается приказом директора муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка в количестве 5 (пяти) человек.


3.2. Председателем Комиссии является заместитель директора по УЧ муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, заместителем председателя Комиссии является старший инструктор-методист муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка,  секретарем Комиссии является тренер-преподаватель муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.


3.3. В состав Комиссии включаются сотрудники муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка.


4. Полномочия Комиссии

4.1. С целью выполнения возложенных задач, Комиссия:


4.1.1. Готовит ежегодный план осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям к защите персональных данных (плановых проверок) и представляет его на утверждение Ответственному лицу за организацию обработки персональных данных.


4.1.2. Организует и проводит плановые, а на основании поступившего в муниципальное автономное учреждение дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка письменного заявления о нарушении выполнения требований к защите персональных данных - внеплановые проверки, в соответствии с утвержденными в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.


4.1.3. Готовит акт по итогам проведенной проверки соответствия обработки персональных данных установленным требованиям, содержащий описание нарушений, в случае их наличия, и рекомендации по устранению.


4.1.4. Готовит рекомендации о приостановлении или прекращении обработки персональных данных, осуществляемой с нарушением требований действующего законодательства.


4.2. Председатель Комиссии и его заместитель при проведении проверки имеют право:


4.2.1. Запрашивать у муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка информацию, необходимую для осуществления проверки, а также копии правовых актов и организационно-распорядительных документов.


4.2.2. Привлекать сотрудников муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, имеющих непосредственное отношение к предмету проверки, к участию в проверке, в том числе получать их объяснения по вопросам, относящимся к предмету проверок.


4.2.3. Требовать от лиц, обрабатывающих персональные данные в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка, обеспечения в установленном порядке уточнения или блокирования недостоверных или неправомерно обрабатываемых персональных данных до принятия решения Ответственным лицом за организацию обработки персональных данных об обеспечении правомерности обработки персональных данных либо об уничтожении таких персональных данных.


4.2.4. Направлять Ответственному лицу за организацию обработки персональных данных в муниципальном автономном учреждении дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка предложения о совершенствовании правовых, организационных и технических мер, принимаемых для защиты персональных данных.


4.3. В проведении проверки не может участвовать член Комиссии, прямо или косвенно заинтересованный в ее результатах.


5. Организация работы Комиссии


5.1. Заседания Комиссии проводятся по мере необходимости.


5.2. Комиссия правомочна осуществлять свои функции, если в ее работе участвует не менее половины ее членов, включая председателя Комиссии и/или заместителя председателя Комиссии.


5.3. Председатель комиссии:

5.3.1. Руководит работой Комиссии;


5.3.2. Созывает заседания Комиссии, определяет повестку дня Комиссии, председательствует, и ведет заседания Комиссии;


5.3.3. Распределяет обязанности между заместителем председателя Комиссии, секретарем Комиссии и членами Комиссии, дает им поручения;


5.3.4. Созывает в случае необходимости внеочередные заседания Комиссии;


5.3.5. Осуществляет общее руководство подготовкой заседаний Комиссии, подписывает протоколы заседаний Комиссии, исполняет иные функции по руководству Комиссией.


5.4. Заместитель председателя Комиссии:


5.4.1. Осуществляет по поручению председателя Комиссии формирование и разработку вопросов, выносимых на рассмотрение Комиссии;


5.4.2. Выполняет функции председателя Комиссии в случае его отсутствия.


5.4.3. В случае отсутствия председателя Комиссии и заместителя председателя Комиссии назначается председательствующий из числа присутствующих членов Комиссии простым большинством голосов.


5.5. Секретарь Комиссии:


5.5.1. Обеспечивает подготовку планов работы Комиссии, составляет проект повестки дня ее заседаний, организует подготовку материалов к заседанию Комиссии, а также проектов её решений;


5.5.2. Информирует членов Комиссии о месте, времени и повестке дня очередного заседания Комиссии, обеспечивает их необходимыми справочными и информационными материалами;


5.5.3. Осуществляет рассылку протоколов заседаний Комиссии ее членам и участникам заседаний Комиссии;


5.5.4. Организует оповещение (подготовку информационных писем) для участия в заседаниях Комиссии представителей органов местного самоуправления муниципального образования город Новотроицк, представителей организаций, деятельность которых связана с вопросами, рассматриваемыми Комиссией.


5.6. Члены Комиссии:


5.6.1. Принимают участие в рассмотрении вопросов, включенных в  повестку дня заседания Комиссии;


5.6.2. Пользуются равными правами в решении всех вопросов, рассматриваемых на заседании Комиссии;

5.6.3. Члены Комиссии обязаны соблюдать конфиденциальность информации ограниченного доступа, ставшей известной им в ходе проведения проверки.

5.7. Комиссия осуществляет свою деятельность в соответствии с планом работы, утверждаемым председателем Комиссии.


5.8. Решения принимаются простым большинством голосов присутствующих на заседаниях Комиссии, оформляются протоколами, которые подписывает председатель Комиссии и секретарь Комиссии.

Директор МАУДО ДЮСШ

 «Юность»                                                                                   А.Д. Шиндяев
Приложение № 49 к приказу МАУДО ДЮСШ «Юность» 

от 25.08.2017 г. № 145  
Состав Комиссии 
	№

п/п
	Должность, место работы
	Членство в комиссии

	1.
	Заместитель директора по УЧ муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	Председатель Комиссии

	2.
	Старший инструктор-методист муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	Заместитель председателя Комиссии

	3.
	Тренер-преподаватель муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	Секретарь  Комиссии

	4.
	Заместитель директора по АХЧ муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	Член Комиссии

	5.
	Вахтер муниципального автономного учреждения дополнительного образования «Детско-юношеская спортивная школа «Юность» г. Новотроицка
	Член Комиссии


Директор МАУДО ДЮСШ 

«Юность»                                                                                   А.Д. Шиндяев
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